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Nutzerzertifikat verwenden

In diesem Artikel erkldren wir Ihnen beispielhaft, wie Sie ihr Nutzerzertifikat verwenden und digitale
Signaturen Uberprifen kénnen.

Zertifikat in E-Mail Client importieren

Um E-Mail Nachrichten digital signieren oder verschlisseln zu kénnen, muss das Nutzerzertifikat ih Ihr
E-Mail Programm importiert werden. Im folgenden ist dies beispielhaft mit dem E-Mail Program
Thunderbird dargestellt.
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Default settings for sending messages

Without end-to-end encryption the contents of messages are easily exposed to

your email provider and to mass surveillance.
© Disable encryption for new messages
Enable encryption for new messages

Youwill be able to disable encryption for individual messages.
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Adigital signature allows recipients to verify that the message was sent by you

andits content was not changed. Encrypted messages are always signed by
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Certificate:  Sven Reissmann [55:D7:BC:BA/16:7E:82:CE:F3:B1:7E:2B:B1:95:58:A2] v your email provider and to mass surveillance.
Details of selected certificate: O Disable encryption for new messages
Issued to: CN=Sven Reissmann,O=Hochschule Fulda,C=DE ST=Hessen,STREET=Leipziger Strafle 123
\i:LEﬂ?;s:%Bﬁ::61?28022523:“13 2205221:95:5&“ You should also specify a certificate for other people to use when they send you encrypted
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Eine detailliertere Anleitung finden Sie in diesem Dokument:
S_mime_beantragung_und_nutzung.pdf

E-Mail digital signieren

Wenn Sie in Thunderbird eine E-Mail verfassen, sehen Sie am oberen Rand des Fensters Funktionen
zum digitalen signieren oder verschlusseln der E-Mail.
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Subject + Digitally Sign
HSv View Certificates Of Recipients Variables™ Otherv
Sehr geehrte Damen und Herren,

dies ist ein Test.

Viele Gruesse,
Swven Reissmann.

Sven Reissmann
Bereichsleitung Infrastruktur

Hochschule Fulda

University of Applied Sciences
Rechenzentrum

Leipziger StraBe 123

D-36@37 Fulda, Germany

Phone: [+49] (@)661 964@-1310
E-Mail: sven.reissmann@rz.hs-fulda.de

Diese E-Mail enthdlt vertrauliche und/oder rechtlich geschiitzte
Informationen. Wenn Sie nicht der richtige Adressat sind oder diese
E-Mail irrtimlich erhalten haben, informieren Sie bitte sofort den
Absender und léschen Sie diese E-Mail. Das unerlaubte Kopieren sowie die
unbefugte Weitergabe dieser E-Mail und der darin enthaltenen
Informationen sind nicht gestattet.

Digitale Signatur uberprufen

Wenn Sie die Echtheit einer digital signierten E-Mail prifen mochten, beachten Sie die folgenden
Indikatoren.
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