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Serverzertifikat beantragen

Ein Serverzertifikat bestelt aus einem privaten und einem offentlichen Schlissel, die mittels
asymmetrischer Kryptographie zueinander passen. Der o6ffentliche Schllssel, zusammen mit
Metainformationen, wie dem Domainnamen, fur den das Schlisselpaar gultig ist, werden in einem
Certificate Signing Request (CSR) verpackt und durch eine Certificate Authority (CA) signiert. Das
Resultat ist ein éffentliches Serverzertifikat, das ausschlieflich mit dem geheimen/privaten Schltssel
verwendet werden kann.

Speichern Sie den privaten Schlussel nur auf Ihrem Server und erzeugen Sie ein Backup an einem
sicheren Ort. Geben Sie den privaten Schlissel niemals weiter und informieren Sie umgehend das
Rechenzentrum, falls Sie den Schlussel verlieren oder Grund zu der Annahme haben, dass dieser
entwendet wurde!

Schlusselpaar und Certificate Signing Request erstellen

Zur Beantragung eines Serverzertifikats sind zunachst dessen Bestandteile (Schllusselpaar und
Metainformationen) zu generieren. Dies kann mit OpenSSL, das praktisch fur alle aktuellen
Betriebssystem verfugbar ist, geschehen. Wenn Sie GNU/Linux verwenden, steht lhnen OpenSSL in
aller Regel Uber den Paketmanager zur Verfigung. Unter Windows kénnen Sie WinOpenSSL
verwenden.

Konfigurationsdatei

Um das Schllsselpaar und den Certificate Signing Request zu erstellen, verwenden Sie bitte die

Konfigurationsdatei der Hochschule Fulda
. An dieser Konfigurationsdatei missen Sie keine Anderungen vornehmen - es seidenn, Sie mochten
das Zertifikat mit mehr als nur einen Namen. In diesem Fall geschieht eine Anderung ausschlieRlich in
den Zeilen 46-50!

Dateien erstellen

Geben Sie nun auf der Kommandozeile folgendes Kommando ein, um das SchlUsselpaar zu erzeugen.

openssl req -new -nodes -out server.csr -keyout server.key -config
openssl.cnf

Nun werden alle notwendigen Metainformationen abgefragt. Die meisten Informationen durfen nicht
verandert werden. Die Angabe der Abteilung (Organizational Unit Name) ist optional. Unter Common
name geben Sie bitte den primaren Servernamen ein.
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Die Bestandteile, die in diesem Schritt generiert werden sind:

e Certificate Signing Request (Datei server.csr, zum Hochladen auf die Antrags-Webseite)
e Privater Schlissel des Server-Zertifikats (Datei server.key)

Zertifikatantrag stellen
Die Beantragung des Zertifikats erfolgt nun Uber das Webportal der CA Sectigo:
https://cert-manager.com/customer/DFN/ssl/HSFD

Wahlen Sie hier unter Your Institution die Organisation ,Hochschule Fulda“ aus und melden Sie sich
anschliefend mit Ihrer fd-Nummer und dem dazugehdrigen Passwort an.

Hochschule Fulda

=N u ity of Applied Sci
|| ll Access to | Sectigo Certificate Manager niversity of Applied Sciences

Find Your Institution Anmelden bei Sectigo Certificate
Your university, organization or company  §yche nach Fulda Manager )
fd-Number / !
Fuldal Q, l
Examples: Science Institute, Lee@uniedu, UCLA Passwort z
Remember this choice Learn More
Anklicken

[} Anmeldung nicht speichern

. . ‘ [ Losche die friihere Einwilligung zur
Hochschule Fulda University of Applied Sciences Weitergabe Ihrer Informationen an diesen
hs-fulda.de Dienst.

Nach erfolgreicher Anmeldung wird Ihnen ein Formular zur Erstellung eines neuen Zertifikats
angezeigt.

Sollte das Formular nicht automatisch angezeigt werden, liegt dies vermutlich daran, dass Sie bereits
andere Zertifikate ausgestellt haben und daher zunachst eine Ubersicht angezeigt wird. Klicken Sie in
diesem Fall auf Enroll Certificate.

Das Formular muss bzw. kann nicht vollstandig ausgefullt werden.
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@ SSL Certificate Enrollment

Please complete this form to enroll for a certificate. Your certificate will be
associated with the organization/department shown below.

If the certificate can be issued immediately you will be able to download it after
submitting. If the certificate requires approval you will be notified by email to the
address below when its issued.

Organization Hochschule Fulda

Department None

Emai sven.reissmann(@rz.hs-fulda.de
Certificate Profile

OV Multi-Domain

4 Upload CSR

————— BEGIN CERTIFICATE REQUEST-----
MIIE1TCCAT@CAQAWZZELMAkGAIUEBhMCREUXDZANBgNVBAQTBkh1c3N1bjEOMAWG
ALUEBXMFRNVsZGEXGTAXBgNVBAoTEEhVY2hzY2h1bGUgRNVs ZGEXHDAIBQNVBAMT
E2Rva3lucnouaHMtZnVsZGEUZGUwggIiMARGCSqGSIb3DQEBAQUAA4 ICDWAWGGIK
ﬁoICﬂgDvJKRgejt+GHlZUSBJnEnpvPBgsLEmGI?ngxOiISYMXxpNtfkRGoJHﬁ]j
X977khgt@fveYZ2TUdII2VRGXV1DRXQL/dSMI3HAa jKEA89HCDag4 T 2eldqurQgt
AV2dcpb2khVYagwUmBTRZaQt JHFKVhKO@KEL x4 ] SE3SYBRIOLSCGFKCUJBAYDEdw
T9sfLWtxous jKoxgsn77Dntw8D9G17y1KHKHF0IS/05kTfmliJRYSmz2uFQD+gxT
szvF0mbei3V+72pNanttqu38eqnewﬂ4muEuc0x+GGGxHyYZcK78+L3va§a§7
WSV91PaDEEU60uGT7 /tNZNMOiNZ +7PBMj6zcDuySIskK]tc4S0221CYFSxintyig 4

doku.rz.hs-fulda.de

Subject Alternative Names

External Reguesters

Persoenlicher Kommentar (geht nicht in das Zertifikat ein)|

Wahlen Sie zunachst ein Zertifikatprofil und die Laufzeit aus. Es steht jeweils nur eine Auswahl (OV

Multi-Domain und 1 Jahr) zur Auswabhl.

In das Feld CSR kénnen Sie anschliefend den Inhalt ihres zuvor erzeugten Certificate Signing Request
kopieren, oder alternativ die .csr Datei mit dem daruberliegenden Button direkt auswahlen. Die Felder
Common Name und - im Falle eines Multi-Domain Zertifikats - Subject Alternative Names werden

anschliefend automatisch ausgefulit.

Unter Comments kdnnen Sie einen optionalen Kommentar angeben. Alle sonstigen Felder ignorieren
Sie bitte einfach. SchlieBen Sie den Vorgang durch einen Klick auf Enroll ab.

Die darauf folgende Seite zeigt Ihnen eine Zusammenfassung lhrer Angaben an. Der Antragsprozess
ist damit abgeschlossen und Sie mussen vorerst nichts weiter tun.
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ECTIGO® certificate Manager

o Success

You have successfully requested an SSL Certificate with the following parameters
Common Name: testest01.hs-fulda.de

Term: 1 Year

Certificate Profile: OV Multi-Domain

Your Email Address: sven.reissmann(@rz.hs-fulda.de

You will be notified by email when your S5L certificate has been issued.

Zertifikat erhalten und/oder bearbeiten

Nach Prifung und Bestatigung ihres Antrags durch einen Administrator im RZ, erhalten Sie eine E-Mail
mit den notwendigen Informationen um das fertige Zertifikat herunterzuladen.

Sie kénnen jederzeit auch Uber den zuvor genannten Link
(https://cert-manager.com/customer/DFN/ssl/HSFD) auf alle |hre Zertifikate zugreifen, diese
erneut herunterladen, eine Verlangerung beantragen oder ein gultiges Zertifikat invalidieren (z.B. falls
diese nicht langer bendtigt wird oder der geheime Schllssel verloren wurden).
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Ec TIGD= Certificate Manager sven.reissmann(@rz.hs-fulda.de ~
Certificates Enroll Certificate

Details Revoke Renew Download c
Certificate only, PEM encoded CERTIFICATE PROFILE

O 4542898 dokl  certificate {w/ issuer after), PEM enco... OV Multi-Domain 365

4526453 mail  certificate {w/ chain), PEM encoded OV Multi-Domain 365

00 4291701 okt pyrgs7 OV Multi-Domain 365

[0 4290857 dow  pycs#7 PEM encoded OV Multi-Domain 365

Intermediate(s)/Root only, PEM encod...

Root/Intermediate(s) only, PEM encod...

tems per page: 25 b 1-40of4

Bitte beachten Sie, dass verschiedenen Mdaglichkeiten bzw. Formate zum Download zur Verfugung
stehen.

Typ Beschreibung

Certificate only, PEM Diese Datei enthalt nur Ihr Zertifikat.

encoded

Certificate (w/ issuer after), |Diese Datei enthalt Ihr Zertifikat inklusive der Zertifikatskette
PEM encoded (Intermediate Zertifikate).

Diese enthalt Ihr Zertifikat inklusive der Zertifikatskette (Intermediate
Zertifikate) und dem CA-Zertifikat. Achtung: Leider ist die Reihenfolge
der Zertifikate in der Datei genau falsch herum.

Fir die Verwendung mit einem Webserver ist in der Regel Certificate (w/ issuer after), PEM encoded
die richtige Option.

Certificate (w/ chain), PEM
encoded
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