03.07.2026 00:06 1/2 Zertifikate (PKI)

Zertifikate (PKI)

Digitale Zertifikate stellen einen wichtigen Aspekt bei der Sicherung von Verbindungen im Internet
dar. Sie ermdglichen einerseits die verschlisselte Kommunikation, also Schutz gegen das unerlaubtes
Ausspahen und andererseits die Authentisierung, also Sicherstellung der Identitat des Gegenuber. Im
taglichen Leben verwenden Sie Zertifikate etwa, wenn Sie auf einer Webseite mit HTTPS surfen, ihre
E-Mails verschlisselt (mittels IMAPS) abfragen oder fortgeschrittene elektronische Signaturen zum
verschlusseln und/oder unterschreiben von E-Mails verwenden.

Arten von Zertifikaten

Grundsatzlich werden zwei Typen von Zertifikaten unterscheiden, die Uber das Rechenzentrum
bezogen werden kdnnen.

Nutzerzertifikate

Nutzerzertifikate sind Personen zugeordnet und kdnnen zum Beispiel fur die signierte und/oder
verschlusselte E-Mail-Kommunikation verwendet werden. Nutzerzertifikate werden dartber hinaus zur
Authentifizierung (etwa an Diensten des DFN) verwendet.

Informationen zur Beantragung von Nutzerzertifikaten finden Sie hier.

Serverzertifikate

Serverzertifikate werden verwendet, um die Kommunkation von Nutzern mit einem Server (z.B.
Webserver, Mailserver) mittels einer verschlisselten Verbindung abzusichern.

Informationen zur Beantragung von Serverzertifikaten finden Sie hier.

Vorraussetzungen

Voraussetzungen flur das Beantragen eines Server-Zertifikates:

¢ Sie bendtigen ein Benutzerkonto der Hochschule Fulda (fd-Nummer)

¢ Sie mussen Mitarbeiter*in oder Professor*in an der Hochschule Fulda sein.

e Im Falle von Serverzertifikaten: Sie missen Administrator fur das System sein, fur das Sie ein
Zertifikat beantragen
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