16.07.2025 11:35 1/23 Windows

Windows

KeePassXC ist ein Passwortmanager, mit dem Sie lhre Zugangsdaten fur verschiedene Anwendungen
und Webseiten sicher speichern konnen. Dadurch ist es einfach, fur alle Zugange sichere Passworter
zu verwenden, da Sie sich die Passworter nicht merken muassen, sondern nur noch das Passwort fur
die Datenbank.

Zudem bietet KeePassXC eine Browser-Integration an, damit kdnnen die Anmeldedaten auf Webseiten
direkt aus KeePassXC enthommen werden.

Download & Installation

Aufbau der Anwendung

Datenbank erstellen

Existierende Datenbank hinzufligen
Passwortgenerator
Browser-Integration
Firefox-Erweiterung
Chrome-Erweiterung

Installation

Im Folgenden wird gezeigt, wo Sie KeePassXC fur Windows herunterladen und diesen auf Ihrem
System installieren kdnnen.

betreut werden, mittels Zenworks zur Verfugung gestellt. Dadurch wird die Software

) KeePassXC wird auf allen Windows-Arbeitsplatz-Rechnern, die vom Rechenzentrum
N
automatisch installiert und aktualisiert.

Laden Sie KeePassXC auf folgender Seite herunter: https://keepassxc.org/download/
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FUhren Sie die heruntergeladene MSI aus und klicken Sie auf ,Next“.

" KeePassXC Setup — =

Welcome to the KeePassXC Setup Wizard

The Setup Wizard will install KeePassXC on your computer.
Click Mext to continue or Cancel to exit the Setup Wizard.

KeePassXC

Password Manager

Back [ Next | Cancel
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Akzeptieren Sie die Lizenzvereinbarung.
BN KeePass¥C Setup —

End-User License Agreement
Please read the following license agreement carefully

MU GENERAL PUBLIC LICENSE
Version 2, June 1591

Copyright {C) 1589, 1551 Free Software Foundatlon, Imc.,

51 Framklin Street, Flfth Floor, Boston, MA @2119-1381 USA
Everyone is permitted te copy and distribute verbatim coples
of this license document, but chamging it is not alleowed.

Fraamble

The lirenses for most softeare are designed o take away your
Fresdom Lo share and change it. By conbtrast, the G General Public
License Ls Inlended Lo guaranles your freesdom Lo share aml Lhange tree
soflware==1o make sure the software is free for all its users. This
General Public License applies to sost of the Free Software
Foundation®s software and Lo any other program whose aulhors commit to
u:.ln'_ it. {5ome olher Free Soflware Foundatlon soflware 1s cowered by
the GWU Lesser General Public Licemse lnstead.) You can apply It to

B 1 accept the terms in the License Agreement

Print Back Next Cancel

Bei Bedarf kann eine DesktopverknUpfung erstellt und das Programm in Autostart gepackt werden.

"8 KeePassKC Setup

Destination Folder
Chck MNext to install to the default folder or dhck Change to choose another,

Install KeePassyC to:

|C:'|ng'am Files\KeePassXCY,

B Create a shortcut on the desktop
B autostart KeePassXC on login

R e

Klicken Sie auf ,install“ und warten Sie, bis die Installation fertig ist.
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b |

Ready to install KeePassXC @

Click Install to bagin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back ¥y Install Cancel

Symbolleiste
Die Symbolleiste bietet eine schnelle Mdglichkeit, allgemeine Aufgaben mit Ihrer Datenbank

auszuflhren. Einige Eintrage in der Symbolleiste sind dynamisch deaktiviert, basierend auf den im
ausgewahlten Eintrag enthaltenen Informationen.

A} TestDotenbank - KeePassXC - - x

Datenbank Eintrage Gruppen Weraeuge Ansicht  Hilfe

E@@@@&‘:‘@a—ﬂglﬂ@ﬂl : ?
€ © 5] o

(1) Datenbank - Datenbank 6ffnen, Datenbank speichern

(2) Eintrage - neuen Eintrag erstellen, ausgewahlten Eintrag bearbeiten, ausgewahlten Eintrag
l6schen

(3) Eintragsdaten - Benutzername kopieren, Passwort kopieren, URL kopieren, Auto-Type
durchflhren

(4) Alle Datenbanken sperren: die Anwendung KeepassXC lauft weiter, aber zum Zugriff auf die
Datenbank muss das Passwort erneut eingegeben werden

(5) Werkzeuge - Passwort-Generator, Anwendungseinstellungen

(6) Suchen

Aufbau der Anwendung

Die Hauptansicht der Datenbank ist in drei Bereiche aufgeteilt.
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(1) Gruppen - unterhalb des Haupteintrags kénnen Eintrage und Gruppen liegen. Es empfiehlt sich,
Eintrage nach Themen in Gruppen zu ordnen. Innerhalb von Gruppen kénnen wiederum Gruppen
angelegt werden. Einstellungen aus Ubergeordneten Gruppen vererben sich auf darunterliegende
Ebenen.

(2) Eintrage - Fur jede Website oder Anwendung, fur die die Anmeldedaten in KeepassXC
gespeichert werden sollen, wird ein Eintrag angelegt. Die Ansicht zeigt alle Eintrage in der
ausgewahlten Gruppe an. Jede Spalte kann in der GroRe verandert, neu geordnet und je nach Wunsch
ein- oder ausgeblendet werden. Klicken Sie mit der rechten Maustaste auf die Kopfzeile, um alle
verfugbaren Optionen zu sehen.

(3) Vorschau - Zeigt eine Vorschau der ausgewahlten Gruppe oder des ausgewahlten Eintrags an.
Die Vorschau kann mit der Schliefen-Schaltflache auf der rechten Seite voribergehend ausgeblendet
oder in den Anwendungseinstellungen komplett deaktiviert werden.

Nach einem Klick auf einen Eintrag in der Eintragsliste wird dieser in der Vorschau darunter
angezeigt. Ein Doppelklick auf den Eintragstitel 6ffnet den Eintrag zur Bearbeitung. Unter , Titel” wird
ein Name flr den Eintrag vergeben, der in der linken Spalte angezeigt wird, es folgen Benutzername
und Passwort. Bei ,URL" kann man die Webseite eingeben, auf der man sich mit diesen Daten
anmelden kann. Diese URL kannn direkt aus KeepassXC aufgerufen werden.
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Bei einem Rechtsklick auf eine Gruppe 6ffnet sich das folgende Kontextmenu. Sie kénnen neue
Gruppen anlegen, die bestehende Gruppe bearbeiten oder Idschen.

&) test - KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

55 6 ®0 6 & ¢

v Root 0 O v Titel
3 MNeue Gruppe...
Computer £ Gruppe bearbeiten...
Welt €3 Gruppe klonen...

3 Gruppe loschen...

% Alle Favicons herunterladen...

Bei einem Rechtsklick auf einen Eintrag wird das Kontextmena fir Eintrage angezeigt. Wenn Sie die
Webseite im Browser aufgerufen haben, fur die Sie Zugangsdaten eingeben mussen, kdnnen Sie hier
den Benutzernamen und anschliefend das Passwort kopieren. Sie kénnen auch den Eintrag
bearbeiten oder einen neuen Eintrag anlegen.
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Es konnen mehrere Datenbanken gleichzeitig ge6ffnet werden, sie werden dann in Registerkarten
angezeigt.

L]

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

OB e ®06 & °

test X Datenbank X

v Root 1] ® v  Titel
 Intemet ¥ Tickets
Computer ? Webm
Welt

Datenbank erstellen

Eine Datenbank wird bendtigt, um die Zugangsdaten der verschiedenen Programme und Webseiten in
einer Datei zu speichern und bei Bedarf abzurufen.

die Datenbank ausversehen geloscht werden, kann das Rechenzentrum bei Bedarf die

E Es ist empfehlenswert, die Datenbank auf eines lhrer Netzlaufwerke zu sichern. Sollte
Datei wiederherstellen.

Starten Sie KeePassXC und Klicken Sie auf die Schaltflache ,,Neue Datenbank erstellen”. Die Funktion
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finden Sie auch im Menupunkt Datenbank.

W Eawfagil - u | =
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PR @& .= 6 0B 8

)

Willkommen bel KeePassiC 2.6.4
St hopm St PR PR pa e garhar o sine ReeFaal i -Jimenkant

Hense Dstenbent ersiefen

Esiilieienie Dalenkend lnes

i Ly | srmgromenn 1Rl ierinren Lut O3 irgra e

Geben Sie einen Namen und eine Beschreibung flr die neue Datenbank ein.

WP Meue KeePanadC-Datenbank erslien 4 =
Allgemeine Informationen zur Datenbank

Eutite gubses S dbr Maren urd [aptanal] sing Baschrsdung der neuen Dnensank s

. [istenbenknams Datanbanl|

Beschresbung:

..

Es 6ffnet sich ein Fenster fur die Verschlisselungs-Einstellungen. Die Voreinstellungen kdnnen
beibehalten werden. Klicken Sie auf weiter.
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WP Meue KeePaaa0C-Datenbank ermelien . 4 k3

Verschlisselungs-Einstellungen

Higd weirden dei Dataili dir Verschlisislumg smngaitelit. 5ie konmen dicie Detedi swuch ipiter i den
Ctatembank-Einstefungen snderm.

Zeit um EntschéGsselm 1.0

100 ms 30s

Hishere Werte sind sicherer, aber das Offnen der Dateribank dawert linger,

Datenbanidoemat | KDBEX 4.0 [empfohlen) ¥

Mur wichtig, wenn Sz die Detenbank mit anderen Pregrammen venwenden mussen

Zuriick Westei Absbire hery

Vergeben Sie ein ein Passwort fur Ihre Datenbank, das Sie im zweiten Feld wiederholen mussen. Sie
kénnen auch den Passwortgenerator benutzen, den Sie am Ende der ersten Zeile anklicken kénnen.

WF Meue KeePasa 0l -Datenbank entelien [ =

f-%

Datenbank-Anmeldedaten

Ein 3813 ven nye Thien Belarnten Anmpidedsten, der B Dafenbenk schita

Passwiort

I"‘I'li.vlll'ﬂilﬂgthtl'l: LR LA LR L L L LT

Paapmort Bedliligern | sessssssssssssssan e ll-lli

Abbneche

Zimitzhchen Schuts hinmutdgen ..

e e

Um die Sicherheit zu erhéhen, kann optional eine Schlisseldatei erzeugt werden.
Diese wird bei Erstellung neben der Passworteingabe ebenfalls zwingend zum
entsperren der Datenbank gebraucht!

Nach dem Klick auf Fertig, kdnnen Sie den Speicherort fur lhre Datenbank auswahlen und die Datei
speichern. Die Datenbank ist nun angelegt.
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Wichtig Bewahren Sie dieses Passwort fur Ihre Datenbank sicher auf. Am besten
notieren Sie sich das Passwort und bewahren es an einem sicheren Ort auf. Der

@ Verlust des Datenbank-Passworts kann zu einer dauerhaften Sperrung lhrer
Datenbank fuhren und Sie kénnen die in der Datenbank gespeicherten
Informationen nicht mehr abrufen.

Schlusseldatei erzeugen

Wie bereits erwahnt, ist das Erzeugen der Schlusseldatei optional. Klicken Sie im ,Datenbank-
Anmeldedaten” Fenster auf ,zusatzlichen Schutz hinzufigen“ und anschlieBend auf ,Schlisseldatei
hinzufigen®.

Datenbank-Anmeldedaten

Ein Satz von rur Ihnen bekannten Anmieldedaten, der lhee Datenbank schitat.

’ Pasownrt

' Pasgwno eingeben EEERREREE R R R R R R R EH &

Faigwor bestBigen ssssssssssssssssnses

Abbrechen

W

hlcissehdatei

Zur zusdtzlichen Sicherheit konnen Sie eine Schlossedatei mit Zufallsdaten hincufigen.

Sie missen diese peheim hatben und dirfen sie niemals verdieren, sonst vedieren Sie den Zugniff auf die Datenbank.

Schlusseldate hinzufugen

furiick Fertig dibbrechen

Klicken Sie auf ,Erzeugen” und Sie werden gebeten, einen Speicherort und Dateinamen fur die
Sicherungsdatei auszuwahlen.

https://doku.rz.hs-fulda.de/ Printed on 16.07.2025 11:35


https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:23_keepassxc.png
https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:23_keepassxc.png
https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:23_keepassxc.png

16.07.2025 11:35 11/23

Windows

L}
Datenbank-Anmeldedaten

Eiri Satz von nuwr lhnen bekannten &nmeldedaten, der Thee Datenbank schtst

' Schhiisseldatei

' Erzeugen Sie sine neue Schlisseldatei oder wahlen S eine vorhandene aus, um [hre
~ - N Erzeugen

Datenbank zu schiltzen
DVEZ 23 _Service’ KeePass X Oy Schlbsseldatei_test' Datenbank_test.keys = Durchsucher

Hirmwees: Verwenden die NLH T erne Datey dig o dndém mann, 49 e dann fre

Dotenbenk nicht mehr freischatten innen

Abbrechen

Challenge-Response

Wenn Sie ainen YubiKey oder Only¥ey besitren, kénnen vermenden, um die Sicherhert zu verbessem.

Dazu muss giner sgingr Shots als HAMAC -5HA allenge- sy o programemisrt sain,

Challenge- Response hinzufigen

Zuruck Festig Lbbrechen

Drucken Sie auf fertig und wahlen denn Speicherort fur Ihre Datenbank aus. Die Datenbank und die

SchlUsseldatei sind nun erstellt.

Auch hierbei ist es empfehlenswert, die Schllisseldatei auf einem Netzlaufwerk zu

man dauerhaft den Zugriff auf die Datenbank!

Existierende Datenbank offnen

sichern. Ebenso kann eine Kopie dieser Datei erstellt werden, um eine Backup-Datei zu
haben, falls der Schlissel geléscht wird. Bei Verlust der Sicherungsdatei verliert

Wenn Sie auf mehreren Geraten arbeiten, kdnnen Sie in KeePassXC auf eine existierende Datenbank
zugreifen. Ebenso in Abteilungen, wo allgemeine Zugangsdaten fur mehrere Mitarbeiter*innen zur

Verflgung gestellt werden, kénnen die betreffenden Personen dieselbe Datenbank verwenden.

Eine Datenbank fur KeePassXC wird im kdbx-Format abgelegt.

Offnen Sie die KeepassXC-Anwendung. Klicken Sie auf die Schaltfliche , Existierende Datenbank
offnen”. Sie werden gebeten den Speicherort fur die Datenbank (im kdbx.Format) herauszusuchen

und zu offnen.
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Willkommen bei KeePassXC 2.6.4
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Exishareran Dutenbuni dMnen
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fun CHY importienen

AnschlieBend werden Sie gebeten, das Passwort der Datenbank einzugeben. Je nachdem, ob eine
Schlusseldatei als zusatzlicher Schutz hinzugefluigt wurde, muss Diese ebenfalls geladen werden.
Klicken Sie auf ,,Entsperren” und die Datenbank ist nun verfugbar.

Daterdunk Einlrige Groppen  Werkbewge  Angichl  Hilfe

B O @@ & T

KeePassXC-Datenbank entsperren

C\lwmed Carmi Lounge) Dasklep' Pagswdetar. bdbn

Passwort Emgeben:

AR

Tusitdiche Anmeldedaten eingeben (Falls vorhanden]:

Schilmseldete ()

Harchwmrepchlisset ¥

D
Ly Durchsischen..
Plews lasclen
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Browser-Integration

Durch die KeePassXC-Browser-Integration konnen die Benutzer automatisch Benutzernamen und
Passworter aus KeePassXC abrufen und direkt in die Anmeldefelder der Webseiten einfligen. Die
Daten mussen nicht manuell aus der KeePassXC-Datenbank kopieren werden.

Funktion aktiviert werden und zum anderen das Plugin bzw. Add-on fur den jeweiligen

@ Um die Browser-Integration nutzen zu kdnnen, muss zum einen im KeePassXC die
Browser installiert werden.

Browser-Integration im KeePassXC

Klicken Sie im KeePassXC auf das Zahnrad-Symbol und wahlen ,Browser-Integration“ aus. Dort setzen
Sie den Haken bei ,KeePassXC-Browser-Integration aktivieren”. AnschlieBend wahlen Sie die Browser
aus, mit denen Sie die KeePass-Erweiterung nutzen mochten und bestatigen mit ,0K".

& - oo

Anwendungseinstellungen

o | Browssintegstion skikies

KeePassXC-Browser Erweiterung fur Firefox
Die Browser-Erweiterung (auch Add-on genannt) muss fur den jeweiligen Browser ebenfalls installiert

werden, um die Funktionen von KeePassXC verwenden zu konnen.

Die Gerate, welche vom Rechenzentrum betreut werden, sollten in der Regel mit den
3 Add-ons flr Firefox und Chrome automatisch installiert sein, sofern KeePassXC

Rechenzentrum - https://doku.rz.hs-fulda.de/
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\G / eingerichtet ist.

Unter folgendem Link konnen Sie das Plugin installieren:
https://addons.mozilla.org/de/firefox/addon/keepassxc-browser/

+’\:‘ &TE45 483
[ | :
L/

e

KeePassXC-Browser
von KeePassXC Team

& Diasas Add-on wind von kMoezils richl skii aul et Sesamel danmecin. Staben S schr, dicd S Bm

werirausn, bersor She s naialbeen

Wekwra Iriarmssonsn

broswser plugin for the KesFasskl password manager Zu Firefox hinzuflgen

[Filn e Tk a pada e angl

Nachdem Sie ,Zu Firefox hinzufugen” angeklickt haben, taucht eine Meldung auf, in der die
Berechtigungen fur die Erweiterung aufgelistet werden. Wahlen Sie , hinzufugen” aus. Das Plugin ist
installiert.

) I s.mozilla.org, .

A} KeePassXC-Browser hinzufiigen? Diese Erweiterung wird
folgende Berechtigungen erhalten:

o Auf lhre Daten fir alle Websites zugreifen

« Fusitzlich zu Firefox mit anderen Programmen
kommunizieren

¢ Jwischenablage andern

* Benachrichtigungen anzeigen

« Auf Browsertabs zugreifen

¢ Auf Browseraktivitdt wihrend Setenwechsel zugreifen

Weitere Informationen

Hinzufiigen Abbrechen

Nach dem (Neu-)Start des Browsers kénnen Sie jetzt in der Symbolleiste oben rechts ein KeePassXC-
Symbol sehen. Das Symbol kann unterschiedlich aussehen:
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KeePassXC lauft nicht oder ist nicht verbunden.

&

A

I ﬁ Mit KeePassXC verbunden, aber die Datenbank ist gesperrt.

(

] Verbunden mit KeePassXC und bereit zur Verwendung

Klicken Sie auf das Symbol und Uberprufen den Status. Erscheint eine Fehlermeldung, Uberprifen Sie,
ob KeePassXC lauft und die Datenbank entsperrt ist. Nur dann funktioniert die Verbindung.

Wenn die Verbindung madglich ist erscheint eine Meldung, dass diese noch eingerichtet werden muss.
Klicken Sie auf ,Verbinden®“.

B @ & N O Q@ B ©
o JI&

KeePassXC-Browser wurde nicht konfiguriert. Dricken Sie auf die
Schaltfldche Verbinden, um eine Verbindung mit KeePassXC

herzustellen.
% Verbinden

KeePassXC meldet sich und fragt, ob Sie die ,Neue Schlisselverbindungsanfrage” zulassen wollen.
Wahlen Sie einen eindeutigen Namen fir diese Verbindung, z.B. ,Firefox_Laptop” und klicken Sie
dann auf ,Speichern und Zugriff erlauben®.

Rechenzentrum - https://doku.rz.hs-fulda.de/


https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:37_keepass_firefox.jpg
https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:36_keepass_firefox.jpg
https://doku.rz.hs-fulda.de/lib/exe/fetch.php/docs:keepassxc:35_keepass_firefox.jpg

Last update: 02.12.2022 11:02 docs:keepassxc:windowsl https://doku.rz.hs-fulda.de/doku.php/docs:keepassxc:windows1?rev=1669978932

L}

Verbindungsanfrage erhalten fir folgende Datenbank:
Keepass_RZS

Geben Sie der Verbindung einen eindeutigen Namen, z, B. “chrome-laptop”,

Firefox_Laptop

Speichern und Zugriff erlauben Abbrechen

Damit ist die Verbindung hergestellt. Firefox kann jetzt auf die Passworter zugreifen, die Sie in
KeePassXC gespeichert haben.

0= D

KeePassXC-Browser ist mit KeePassXC verbunden und wurde mit dem
folgenden Bezeichner konfiguriert: Firefox_Lapotp

= Anmeldefelder erneut erkennen

Verwenden der Browser-Erweiterung

Um die Browser-Integration zu nutzen, starten Sie die Anwendung KeepassXC und entsperren Sie lhre
Datenbank. Im Webbrowser 6ffnen Sie die URL, die Sie mit Ihrer Datenbank verwenden mochten. Im
Eingabefeld flr den Benutzernamen ist das grine KeepassXC-Symbol zu sehen. Wenn ein passender
Eintrag in der Datenbank vorhanden ist, klicken Sie auf das griine Schlisselsymbol.

Es erscheint eine KeePassXC Browser-Zugriffsanfrage. Dort wird der passende Eintrag aufgelistet, das
automatische Ausfullen mussen Sie mit ,,Auswahl erlauben” bestatigen. Ein Klick auf ,,Merken*
speichert diesen Zugriff fur weitere Besuche auf dieser Seite. Die Anmeldefelder werden dann kunftig
automatisch ausgeflllt bei Betatigen des grunen Schlusselsymbols.

LY
https:/fwebmaild.hs-fulda.de fordert Zugriff auf die folgenden Eintrage an:

v Webmail - Hochschule Fulda - fdtest Fir diese Seite deaktivieren

¥ | Merken Auswahl erlauben Alle verweigern

Das automatische Ausfullen kann auf zwei Arten ausgefuhrt werden.
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e Zum Einen kdnnen Sie neben dem Anmeldefenster von , Benutzername” auf das griine
Schlusselsymbol klicken. Ist die Berechtigung dauerhaft gespeichert, werden die Felder
~Benutzername” und ,Passwort” automatisch ausgefullt.

WEBMAIL
Lc_l HS-FULDA

fdtest LY

I ITITT T
Passwort

O Angemeldet bleiben

e Zum Anderen konnen Sie in der rechten oberen Ecke auf das grune Schlusselsymbol klicken,
dieses zeigt als Zusatz ein rotes Fragezeichen. Es 6ffnet sich ein Feld, wo passende
Anmeldedaten fur diese Webseite aufgelistet werden. Klicken Sie auf lhre Anmeldedaten und
die Zugangsdaten werden automatisch ausgefulit.

B D

Wihlen Sie die Anmeldeinformationen aus, die Sie auf der Seite
eingeben mdchten.

Wwebmail - Hochschule Fulda (fdtest)
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KeePassXC-Browser Erweiterung fur Chrome

Die Browser-Erweiterung (auch Add-on genannt) muss flr den jeweiligen Browser ebenfalls installiert
werden, um die Funktionen von KeePassXC verwenden zu kénnen.

Add-ons fur Firefox und Chrome automatisch installiert sein, sofern KeePassXC

Die Gerate, welche vom Rechenzentrum betreut werden, sollten in der Regel mit den
eingerichtet ist.

Unter folgendem Link kénnen Sie das Plugin installieren:
https://chrome.google.com/webstore/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk

._’ KeePassHC-Browser ===

o

Nachdem Sie ,Hinzufigen” angeklickt haben, taucht eine Meldung auf, in der die Berechtigungen flr
die Erweiterung aufgelistet werden. Wahlen Sie , Erweiterung hinzufugen” aus. Das Plugin ist
installiert.

(j‘] "KeePassXC-Browser” hinzufligen?

Berechtigungen:

Alle deine Daten auf allen Websites lesen und andemn
Benachrichtigungen einblenden

Daten dndern, die du kopierst und einfigst

Mit zusammenarbertenden nativen Anwendungen kommunizieren

Erweiterung hinzufiigen

Nach dem (Neu-)Start des Browsers kénnen Sie jetzt in der Symbolleiste oben rechts ein KeePassXC-
Symbol sehen. Das Symbol kann unterschiedlich aussehen:
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KeePassXC lauft nicht oder ist nicht verbunden.

&

A

I ﬁ Mit KeePassXC verbunden, aber die Datenbank ist gesperrt.

(

] Verbunden mit KeePassXC und bereit zur Verwendung

Klicken Sie auf das Symbol und Uberprufen den Status. Erscheint eine Fehlermeldung, Uberprifen Sie,
ob KeePassXC lauft und die Datenbank entsperrt ist. Nur dann funktioniert die Verbindung.

Wenn die Verbindung madglich ist erscheint eine Meldung, dass diese noch eingerichtet werden muss.
Klicken Sie auf ,Verbinden®“.

G e @ &= % W N
@ JIE

KeePassXC-Browser wurde nicht kenfiguriert. Dricken Sie auf die

Schaltflache Verbinden, um sine Verbindung mit KeePassXC
herzustellen.

% Verbinden

KeePassXC meldet sich und fragt, ob Sie die ,Neue Schllsselverbindungsanfrage” zulassen wollen.
Wahlen Sie einen eindeutigen Namen fur diese Verbindung, z.B. ,Chrome_Laptop” und klicken Sie
dann auf ,Speichern und Zugriff erlauben®.

Rechenzentrum - https://doku.rz.hs-fulda.de/
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LY

Verbindungsanfrage erhalten fir folgende Datenbank:
test

Geben Sie der Verbindung einen eindeutigen Namen, z. B, "chrome-laptop”.

Chrome_Laptop

Speichern und Zugriff erlauben Abbrechen

Damit ist die Verbindung hergestellt. Firefox kann jetzt auf die Passworter zugreifen, die Sie in
KeePassXC gespeichert haben.

0= D

KeePassXC-Browser ist mit KeePassXC verbunden und wurde mit dem
folgenden Bezeichner konfiguriert: Firefox_Lapotp

= Anmeldefelder erneut erkennen

Verwenden der Browser-Erweiterung

Um die Browser-Integration zu nutzen, starten Sie die Anwendung KeepassXC und entsperren Sie lhre
Datenbank. Im Webbrowser 6ffnen Sie die URL, die Sie mit Ihrer Datenbank verwenden méchten. Im
Eingabefeld fur den Benutzernamen ist das grune KeepassXC-Symbol zu sehen.

Das automatische Ausfullen kann auf zwei Arten ausgefuhrt werden.

e Zum Einen bekommen Sie mit Klick auf den Benutzernamen ein Feld angezeigt, wenn ein

passender Eintrag fur diese Webseite vorhanden ist. Mit Klick darauf, werden die Anmeldedaten
fur ,Benutzername* und ,Passwort” automatisch ausgefullt.
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+ + +

+ + +

+ o+ +
++ 4+ + + +

++++++ WEBMAIL
cl HS-FULDA

—

COLLAEDRATHON

Webmail - Hochachube Fulda (idtest)

e Zum Anderen kdénnen Sie in der rechten oberen Ecke auf das , Puzzle-Symbol“ klicken. Dort
6ffnen Sich lhre installierten Erweiterungen. Wahlen Sie ,KeePassXC-Browser” aus.

A
[
s
L
(-

@

Erweiterungen

Vollzugriff
Diese Erweiterungen kdnnen Daten dieser Website

abrufen und verandern.

Adabe Acrobat: Werkzeuge zu... 1}

g KeePassXC-Browser n :

£ Erweiterungen verwalten

Es offnet sich ein Feld, wo passende Anmeldedaten fir diese Webseite aufgelistet werden. Klicken Sie
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auf Ihre Anmeldedaten und die Zugangsdaten werden automatisch ausgefullt.

B D

Wihlen Sie die Anmeldeinformationen aus, die Sie auf der Seite
eingeben machten.

Webmail - Hochschule Fulda (fdtest)

Passwortgenerator

Mit dem Passwortgenerator kénnen Sie zufallige, starke Passworter oder Passphrasen generieren, die
Sie fur Ihre Anwendungen und die von Ihnen besuchten Webseiten verwenden kénnen.

Klicken Sie auf das Warfel-Symbol (in der Zeile flr das Passwort beim Bearbeiten eines Eintrags oder
in der Symbolleiste).

LT e = B8

o
B i
b

4

- a
E '

Ry

v

Sie kénnen die Zeichengruppen (z. B. GroBbuchstaben, Ziffern, Sonderzeichen usw.), die in ihrem
Passwort enthalten sein sollen, auswahlen und die Lange des Passworts. KeePassXC wahlt nach dem
Zufallsprinzip Zeichen aus der Menge aus.
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LY

§$5\nBo&EG]Mm ® Cc B

Passweort-Qualitat: Gut Entropie: T7.75 bit

Passwort Passphrase

Lange: 13 : Fortgeschritten

Zeichentypen

Erweitertes ASCII

AbschlieRend klicken Sie auf , Passwort anwenden” und das Passwort wird ibernommen.
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