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DNS-RPZ

Der DNS-Dienst ist fiir die Ubersetzung von Domainnamen (z.B. www.hs-fulda.de) zu IP-Adressen
(z.B. 13.93.52.132) zustandig. Er wird von uns allen taglich genutzt, ohne dass wir es Uberhaupt
bemerken.

DNS-RPZ - oft auch als DNS-Firewall bezeichnet - blockiert den Zugriff auf bekannte schadhafte
Domains bereits wahrend dieser Ubersetzung, also bevor eine gefahrliche Seite (iberhaupt geladen
wird. Damit werden Bedrohungen wie Phishing, Schadsoftware und die Kommunikation mit Botnetz-
Servern fruhzeitig unterbunden und der Schutz aller Hochschulangehoérigen gestarkt.

Ein Beispiel

e Sie erhalten Sie eine gefalschte E-Mail, die scheinbar von einem Mitglied der Hochschule Fulda
stammt, und klicken auf einen darin enthaltenen schadhaften Link.

e DNS-RPZ verhindert das Laden der betrugerischen Seite - Ihr Browser zeigt stattdessen eine
Fehlermeldung oder eine Hinweisseite an.

Der Dienst befand sich bereits seit [angerer Zeit im internen Testbetrieb. Dabei kam es zu keinerlei
Auffalligkeiten oder fehlerhaften Blockierungen.

Wie kann ich DNS-RPZ nutzen?

Die Schutzfunktion wirkt zentral auf den DNS-Servern des Rechenzentrums. Eine Anpassung lhrer
Endgerate ist nicht erforderlich, der Schutz greift automatisch. Voraussetzung ist lediglich, dass lhr
Gerat die DNS-Server der Hochschule verwendet - im WLAN (eduroam), im VPN und auf dienstlichen
Rechnern ist dies in der Regel bereits der Fall.

Sofern Sie keine manuelle Einstellung vorgenommen haben, nutzen Sie an der Hochschule Fulda
automatisch die richtigen DNS-Server

Wie erkenne ich eine blockierte Seite?

Falls eine Webseite blockiert wird, zeigen wir eine entsprechende Information an (Bild links). Sollten
Sie auf eine Webseite mit HTTPS (also verschlusselter Verbindung) zugreifen, wird die Anzeige
unserer Informationsseite ggf. blockiert, da sie kein zur urspringlich aufgerufenen Webseite
passendes Sicherheitszertifikat besitzt. In diesem Fall erhalten sehen Sie eine Seite wie im rechten
Bild.

Rechenzentrum - https://doku.rz.hs-fulda.de/
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HOCHSCHULE FULDA

UKEVERSITY OF APPLED SCIENCES

Be careful. Something doesn’t look right.
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Firefox spotted a potentially serious securily i2sue with merlesupport.nl
Someone pretending to be the site could iry to steal things like credit card
infe, passwesds, of emails,

Hide advanced Go back (Recommended)

Advanced

What makes the site look dangerous?

The gite is set up 1o allow only secure connections, but there’s a problem with
we bs e Ite bl OCkien the site’s certificate. It's possible that a bad actor s tr ying to impersonate the
site. Sites use certificates ssued b\' a certificate author iy to prove lhEy"E‘
Die Webseite, die Sie besuchen wollten, ist als bosartig markiert. really who they say they are. Firefox doesn't trust this site because its
certificate isn't valid for meriesupport.nl. The certificate is only valid for:

Es handelt sich moglicherweise um den Versueh, Thre persanlichen Zugangedaten u stebien landing.rpz.rz_hs-fulda.de.
Damit dies verhindert wird, benutzt die Hochschule Fulda sinen Filter, der Sie auf diese Seite umleitet.
What can you do about it?

Technische Information

since it's likely there's a problem with the site itself. Sites
sued by a certificate authority to prove they're really who
if you're on a corporate network, your support team

ng antivirus software, try searching for
patential conflicts or known issues,

Ist diese Webseite NICHT boshafft?

wenn Sie denken, dass lhnen der 2ugriff falschlicherweise verwehrt wird, schreiben Sie bitte an

Kantakt
Aug 27, 2026 4:48:47 PM GMT+2
Fir weeibere [nformatianen und Hilfe, wenden See sich Ditte an den Support:

Proceed to merlesupport.nl (Risky)

Kann ich das irgendwie testen?

Wir stellen unter http://test.rpz.rz.fh-fulda.de eine dauerhaft als schadhaft bahandelte Domain
bereit. Die Seite ist naturlich nicht wirklich schadhaft und kann gerne zum Testen verwendet werden.

Eine Seite wurde falschlich blockiert!

Sollte eine Webseite blockiert werden, die aus lhrer Sicht unbedenklich ist, wenden Sie sich bitte
unter Angabe der vollstandigen Adresse (z.B. test.rpz.rz.fh-fulda.de) an den Service Desk des
Rechenzentrums, damit wir den Eintrag prufen und die Seite gegebenenfalls freischalten kdnnen.

Limitierungen

Blockiert werden nur Webseiten, die bereits als schadhaft bekannt sind.

Obwohl wir auf RZP-Informationen des DFN und der Schweizer Organisation SWITCH zugreifen und
dadurch bereits mehrere Millionen Domains als schadhaft kennen, muss klar sein, dass schadhafte
Domains, die uns bisher nicht bekannt sind, auch nicht blockiert werden kénnen. Daher gilt weiterhin:
Prufen Sie Absender von E-Mails und Linkziele sorgfaltig.

From:
https://doku.rz.hs-fulda.de/ - Rechenzentrum

Permanent link:
https://doku.rz.hs-fulda.de/doku.php/docs:nameserver:rpz

Last update: 27.08.2026 15:16

https://doku.rz.hs-fulda.de/ Printed on 29.08.2026 03:55


https://doku.rz.hs-fulda.de/lib/exe/detail.php/docs:1787841532.png?id=docs%3Anameserver%3Arpz
https://doku.rz.hs-fulda.de/lib/exe/detail.php/docs:1787842133.png?id=docs%3Anameserver%3Arpz
http://test.rpz.rz.fh-fulda.de
https://www.dfn.de/dfn-security-dns-rpz-jetzt-im-regelbetrieb/
https://doku.rz.hs-fulda.de/
https://doku.rz.hs-fulda.de/doku.php/docs:nameserver:rpz

	DNS-RPZ
	Wie kann ich DNS-RPZ nutzen?
	Wie erkenne ich eine blockierte Seite?
	Kann ich das irgendwie testen?
	Eine Seite wurde fälschlich blockiert!
	Limitierungen


