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Konfiguration Android

Das eduroam Configuration Assistant Tool (CAT) ermdglicht Ihnen die sichere und korrekte
Konfiguration des eduroam-WLAN mit nur wenigen Klicks. Dazu nutzt das Programm ein vom
Rechenzentrum bereitgestelltes WLAN-Profil um die Konfiguration auf Inrem PC, Notebook,
Smartphone oder Tablet zu erstellen. Anschliefend kénnen Sie an allen eduroam-Standorten weltweit
WLAN nutzen.

Weiterfuhrende Informationen zur Sicherheit im eduroam-Netz - und der dadurch etwas
aufwendigeren Konfiguration - haben wir hier fur Sie zusammengestellt.

Falls Sie zuvor bereits mit dem WLAN eduroam verbunden waren (egal ob erfolgreich oder
nicht), muss das WLAN vor der Installation von lhrem Gerat geloscht werden. Siehe: WLAN
entfernen

Far die Konfiguration von Eduroam ist eine funktionierende Internetverbindung (entweder Uber ein
anderes WLAN oder mobile Daten) Voraussetzung. Sie kdnnen die Konfiguration zum Beispiel Zuhause
durchfihren.

¢ |nstallation
« WLAN entfernen

Die Einrichtung des WLAN eduroam erfolgt auf Android-Geraten Uber die im PlayStore erhaltliche App
geteduroam. Installieren und starten Sie die App auf Ihrem Mobiltelefon oder Tablet (Bild 1 und 2).
Nach dem Start der App erfragt diese das Recht, Ihnen Benachrichtigungen zu senden (Bild 3). Keine
Sorge, App bendtigt dies nur einmalig wahrend der Einrichtung und sendet lhnen zu keinen spateren
Zeitpunkt weitere Nachrichten.
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Uber diese App
geteduroam erlauben, dir
Benachrichtigungen zu senden?

Uber diese App

Suchen Sie nun im Feld Organisation die Hochschule Fulda. Ihre Eingabe wird automatisch
vervollstandigt. Tippen Sie zum Beispiel Fulda und klicken Sie dann auf die Hochschule Fulda (Bild 1)
und auf weiter. Tragen Sie im nachsten Schritt ihre fd-Nummer (mit dem Zusatz @hs-fulda.de) und
das dazugehorige Passwort ein (Bild 2).

Bitte beachten Sie, dass an den Benutzernamen @hs-fulda.de (Beispiel: fdsk1243@hs-fulda.de)
angehangt werden muss.
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Hochschule Fulda

University of Applied Sciences

eduroam Konfiguration

_ Benutzername
Organisation

fd3430@hs-fulda.de
Q_ Hochschule Fulda

Passwort
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“Anmerkung: keine Verbindung? Bitte Passwort prifen

MIT NETZWERK VERBINDEN

Brauchen Sie Hilfe? Klicken Sie hier fiir Unterstiitzung

Sie werden nun gefragt, ob Sie der App das Recht gewahren méchten, ein WLAN zu konfigurieren und
anschlieBend ob Sie das WLAN dauerhaft speichern mdchten. Bestatigen Sie beide Fragen durch
einen Klick auf Zulassen bzw. Speichern (Bild 1).
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Viel Spal® mit eduroam!

Wi-Fi ist jetzt

Vorgeschlagene WLANSs zulassen?

Von geteduroam vorgeschlagene

Netzwerke. Gerat verbindet sich kO n f' 9 ur I ert

mdoglicherweise automatisch.

Geschafft: Nach Abschluss der Installation wuerde ein WLAN-Profil fir eduroam hinterlegt und lhr
Gerat kann nun weltweit automatisch zu eduroam WLAN-Netzen verbinden.

Die Einrichtung mittels App ermdglicht uns fur Sie transparent eine Reihe von
Sicherheitseinstellungen vorzunehmen und schitzt dadurch zum Beispiel davor, dass Sie sich mit
schadhaften WLAN-Netzen verbinden, die sich lediglich als eduroam ausgeben.

Bei der ersten Anmeldung am WLAN kann es einige Sekunden dauern, bis die Verbindung aufgebaut
wird.

Bitte entfernen Sie die App nach der Einrichtung von eduroam nicht von lhrem
Smartphone, da sonst auch die WLAN-Konfiguration wieder entfernt wird

Im folgenden wird gezeigt, wie Sie ein vorhandenes WLAN, sowie die dazu gespeicherten
Einstellungen entfernen kdnnen.

Offnen Sie die WLAN Einstellungen (Einstellungen —» WiFi&Internet - WLAN) und entfernen Sie das
vorhandenen WLAN mit dem Namen eduroam. Klicken Sie dazu entweder auf das kleine Zahnrad oder
drlcken Sie lange auf den WLAN-Namen um ein Menu zu 6ffnen.

Dieser Schritt ist nur notig, falls Sie bereits zuvor eduroam genutzt haben.
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Die manuelle Konfiguration auf Android-Geraten ist auch weiterhin maglich, sie erreicht jedoch nicht
das Sicherheitsniveau, das die Konfiguration mittels eduroam CAT bietet.

Im folgenden wird die Konfiguration von eduroam flr Androidgerate beschrieben.

Zertifikat herunterladen

Laden Sie zunachst das Wurzelzertifikat T-Telesec Global Root Class 2 herunter.

Das Wurzelzertifikat wird verwendet, um sicherzustellen, dass Sie mit einem legitimen eduroam-
Netzwerk verbinden und Ihre Anmeldedaten nicht versehentlich an einen Angreifer Gbertragen
werden.

Verwenden Sie dazu den rechts angezeigten QR-Code oder den folgenden Link: T-
TeleSec_GlobalRoot_Class_2.

Zertfikat installieren

Um das Zertifikat zu installieren gehen Sie wie folgt vor.

« Offnen Sie das heruntergeladene Zertifikat unter Downloads

e Geben Sie im gedffneten Dialog einen Zertifikatsnamen ein (z.B. eduroam)

e Wahlen Sie unter Verwendung der Anmeldedaten WLAN aus, damit das Zertifikat bei der
WLAN-Konfiguration ausgewahlt werden kann

e SchlieBen sie die Installation mit ,,0k“ ab
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Zertifikat benennen

Zertifikatname:

telekom-root-ca-2

Verwendung der Anmeldedaten:
WLAMN -

ABBRECHEN OK

WLAN konfigurieren

Offnen Sie nun die Einstellungen ihres Android-Gerétes iber das kleine Zahnrad in der die
Statusleiste.

10:47 | Mi., 21. Februar

Wahlen Sie Verbindungen bzw. WiFi&Internet - WLAN und wahlen Sie das WLAN mit dem Namen
eduroam aus.

Diese Ansicht kann abhangig von lhrer Android-Version anders erscheinen und andere Bezeichnungen
besitzen.
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Das folgende Formular fullen Sie bitte aus, wie in der Abbildung dargestellt.

e EAP-Methode: PEAP

Phase-2-Authentifizierung: MS-CHAP v2

CA-Zertifikat: eduroam (Der von Ihnen zuvor vergebene Name)
Identitat: fdAXXYYYY@hs-fulda.de

e Anonyme ldentitat: eduroam@hs-fulda.de

e Passwort: fd-Passwort

Bitte beachten Sie, dass an den Benutzernamen @hs-fulda.de (Beispiel: fdsk1243@hs-fulda.de)
angehangt werden muss.
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Passwort

Passwort anzeigen

& Automatisch erneut verbinden

Erweiterte Optionen anzeigen

ABBRUCH VERBINDEN

Ilhr Gerat sollte nun mit dem WLAN der Hochschule Fulda verbunden sein.
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