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Konfiguration Windows 7 / 8/ 10

Das eduroam Configuration Assistant Tool (CAT) ermdglicht Ihnen die sichere und korrekte
Konfiguration des eduroam-WLAN mit nur wenigen Klicks. Dazu nutzt das Programm ein vom
Rechenzentrum bereitgestelltes WLAN-Profil um die Konfiguration auf Inrem PC, Notebook,
Smartphone oder Tablet zu erstellen. Anschliefend kénnen Sie an allen eduroam-Standorten weltweit
WLAN nutzen.

Weiterfuhrende Informationen zur Sicherheit im eduroam-Netz - und der dadurch etwas
aufwendigeren Konfiguration - haben wir hier fur Sie zusammengestellt.

* Installation

¢ WLAN entfernen (Windows 7)
¢ WLAN entfernen (Windows 10)
e Manuelle Konfiguration

Falls Sie Windows 10 im S-Modus verwenden, kdnnen Sie Software nur Gber den
Microsoft Appstore installieren. In diesem Fall verwenden Sie bitte die ,,Manuelle
© Konfiguration”

Besuchen Sie die Webseite https://cat.eduroam.org und laden Sie das Installationsprogramm fur
die Hochschule Fulda herunter. Dazu klicken Sie bitte auf den groen Download-Button, und wahlen
dann die Hochschule Fulda aus.

Organisation x
Select your organisatior
Hochschule Fulda ‘—’ Hackschlx Fulia;
= Germany
Hochschule Schmalkalden
= Germany
4222005 Start page About Language Help Manage Philipps-Universitat Marburg
Configuration Assistant Tool = Germany
eduroam® installation made easy: 5 a8 A m,< Technische Hochschule Mittelhessen
Linux 7 EGermany TECHNISCHE HODHSCHULE MITTELBESSEN
all major distributions f' \ O i g 8| Hochschule Aschaffenburg
o & | = Germany
Custom built for your organisation
German Primate Center Leibniz o) s
Institute for Primate Research
™ Germany

Welcome to eduroam CAT

Max Planck Institute for Biophysical Chemistry

Connect your device to eduroam®
= Germany

\ Max Planck Institute for Brain Research
= Germany

Click here to download your eduroam® installer S i . .
ALl Wurzburg 7

lor search for an organisation, for example University of Oslo

» Help, my organisation is not on the list

Locate me more accurately using HTMLS Geo-Location

Show organisations in | Germany ¥ | show all countries
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Auf der folgenden Seite wird nun der eigentliche Download fur Ihr Betriebssystem angeboten. In der
Regel wird lhr Betriebssystem korrekt erkannt und Sie kénnen auf den groBen Download-Button
klicken.

Falls Ihr Betriebssystem nicht korrekt erkannt wurde, kénnen Sie tUber den Link unter dem Download-
Button einen Download flur ein anderes Betriebssystem wahlen.

J Start page About Language Help Manage J eare hout \ Help Manage
eduroam eduroam T —
Contguradon Assstans oot Contguraion Asssans Too o b et o
) W7-Hochschule_Fulda.exe
Hochschule Fulda Hochschule Fulda e sy 20
Vouldyoute oseve this 1
If you encounter problems, then you can obtain direct assistance from your organisation at: If you encounter problems, then you can obtain|
soerie] (Lo
W o il V. ot (asuses
email: support@rz.hs-fulda.de email: support@rz.hs-fulda.de

Wel board usar.

Download your edurcam@® instaler
MS Windows 7

‘Your download will start shortly. In case of problems with the automatic download please use this direct link.

Dear user from Hochschule Fulda,

we would like to warmly welcome you among the several million users of eduroam®! From now on, you will be able to use internet access resources on
thousands of universities, research centres and other places all over the globe. All o this completely free of charge!

Now that you have downloaded and installed a client configurator, all you need to do s find an eduroam® hotspot in your vicinity and enter your user
credentials (this is our fancy name for ‘username and password' or ‘personal certificate’) - and be online!

Should you have any problems using this service, please always contact the helpdesk of Hochschule Fulda. They will diagnose the problem and help you
out. You can reach them via the means shown above:

Back to downloads

FUhren Sie nun die Installation durch, indem Sie die soeben gespeicherte Datei ausfiihren. Wahrend
des Installationsprozesses werden Sie aufgefordert, ihre fd-Nummer und ihr Passwort einzugeben.

Bitte beachten Sie, dass an den Benutzernamen @hs-fulda.de angehangt werden muss. Der
korrekte Benutzername hat also beispielsweise diese Form: fdsk1243@hs-fulda.de. Bitte verwenden
Sie hier nicht Ihre E-Mail-Adresse.

11';’)*.:.:5"3 nstallationsprogramm fir Hochschule Fulda — * 11';’)*.:.:5"3 nstallationsprogramm far Hochschule Fulda —
J Willkommen beim eduroam® J
eduroam Installationsprogramm eduroam

Dieses Installationsprogramm wurde fiir Hochschule Fulda
hergestellt..
Dieses Installationsprogramm wird die folgenden WLAN Profile

einrichten: eduroam. -
fJ) edurcam @ Installationsprogramm fir Hochschule Fulda X
Mehr Informationen und Kommentare:
EMAIL: support@rz.hs-fulda.de
WWW: https: /fdoku.rz.hs-fulda.de Dieses Installationsprogramm funktioniert nur fir Anwender von
Hochschule Fulda.
Das Installationsprogramm wurde mit Software vom GEANT Drdcken Sie OK um mit der Installation fortzufahrege
Projekt erstellt, J
Abbrechen

¥

Abbrechen < Zuriick Weiter = Abbrechen

.FJ) eduroam ® Installationsprogramm fir Hochschule Fulda — X .FJ) eduroam @ Installationsprogramm far Hochschule Fulda: Wir... —
Benutzerdaten Installation
J Aktualisierung der Netzwerkprofile J
eauroam eauroam

Suche nach Profil eduroam (TKIP)

Suche nach Zertifikat cert-0.crt

Benutzername: fd3430 @hs-fulda.de Wird entpackt: cert-0.crt
Passwort: Wird entpackt: wlan_prof-0.xml... 100%

Wird entpackt: WLANSetEAPUserDatax86.exe. ., 100%
eSS esssssssnssnnngl Wird entpackt: WLANSetEAPUserDatax64.exe. .. 100%
wiederholen:
Suche nach Profil eduroam
Installieren des Profils eduroam
Datei wird geléscht: C:\Users\fd3430\AppDataiLocal Tempwlan_prof-0.xml
Suche nach Profil eduroam (TKIP)

"4

Installieren Abbrechen < Zuriick Weiter > Abbrechen
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Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu fJ) eduroam @ Installationsprogramm fir Hochschule Fulda —
i I_\ installieren, die sich wie folgt darstellt:

T-TeleSec GlobalRoot Class 2 J Installation abgeschlossen
eauroam

Es wird nicht bestitigt, dass das Zertifikat wirklich von "T-TeleSec Netzwerkprofile wurden installiert.
GlobalRoot Class 2" stammt. Wenden Sie sich an "T-TeleSec GlobalRoot Thr System ist bereit

Class 2", um die Herkunft zu bestatigen. Die folgende Zahl hilft Thnen '
bei diesern Prozess weiter:

Fingerabdruck (shal): 390D2D70 884F402E 617EAS562 321765CF
17D894E9

Warnung: Ho‘.f‘{cﬁff\ffﬂf’f 4
‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch allen
Zertifikaten vertraut, die von dieser Zertifizierungsstelle ausgestellt
werden. Die Installation mit einem unbestatigten Fingerabdruck stellt
ein Sicherheitsrisiko dar. Falls Sie auf "Ja" klicken, nehmen Sie dieses
Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?
j http at.eduroam.org

Ja | MNein | Fertigstellen

Im folgenden wird gezeigt, wie Sie ein vorhandenes WLAN, sowie die dazu gespeicherten
Einstellungen unter Windows 7 entfernen kénnen.

Dieser Schritt ist nur notig, falls Sie bereits zuvor eduroam genutzt haben bzw. falls die Installation
nicht reibungslos funktioniert.

Momentan verbunden mit;

=2 eduroam
Internetzugriff

Drahtlosnetzwerkverbindung

eduroam Verbunden
Prometheus

RZ-Test

Event-LAM

Event-WLAMN

2

Metzwerk- und Freigabecenter 6ffnen

11:16
25.03.2019

2 W .l s

Dokumentation des Rechenzentrums - https://doku.rz.hs-fulda.de/


https://doku.rz.hs-fulda.de/lib/exe/detail.php/docs:wlan_eduroam:eduroam-win7-cat-install-cert.png?id=docs%3Awlan_eduroam%3Akonfiguration_windows
https://doku.rz.hs-fulda.de/lib/exe/detail.php/docs:wlan_eduroam:eduroam-win10-cat-install-5.png?id=docs%3Awlan_eduroam%3Akonfiguration_windows
https://doku.rz.hs-fulda.de/lib/exe/detail.php/docs:wlan_eduroam:eduroam-win7-remove-1.png?id=docs%3Awlan_eduroam%3Akonfiguration_windows

Last
update:
15.10.2020
10:49

docs:wlan_eduroam:konfiguration_windows https://doku.rz.hs-fulda.de/doku.php/docs:wlan_eduroam:konfiguration_windows?rev=1602751787

ESE—)

_— /-)\ :..: » Systemsteuerung » Metzwerk und Internet » Netzwerk- und Freigabecenter - Systemstew... B

Startseite der Systemst: ; - . . .
A e Zeigen Sie die grundlegenden Informationen zum Metzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen ein.

Adaptereinstellungen andern MA'I ‘% e Gesamtibersicht anzeigen
o~ T

Erb\feltzrte. stell snd RZ-TEST eduroam Internet
reigabeeinstellungen d@ndern (dieser Computer)

Alive Metzwerke anzeigen Verbindung herstellen oder trennen
eduroam Zugr.lffstyp: I Internet .
- A - .
Sffentliches Netzwerk Verbindungen: ol Drahtlosnetzwerkverbindung
(eduroam)

Metzwerkeinstellungen dndern

m

ﬁl Meue Verbindung oder neues Netzwerk einrichten
=3

Richtet eine Drahtlos-, Breitband-, Einwdhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

‘5. Verbindung mit einem Metzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Metzwerk, Einwahlnetzwerk
oder VPM-Metzwerk her,

d Heimnetzgruppen- und Freigabeoptionen auswihlen
Ermdglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Heimnetzgruppe Freigabeeinstellungen.

Siehe auch

Internetoptionen

@ Probleme beheben

Ecchesa Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, Vr unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzustellen,

Hinzufiigen | Entferen = Adaptereigenschaften  Profiltypen  Metzwerk- und Freigabecenter @

Metzwerke, die Sie%ﬂndem und neu anordnen kénnen (1) ~
| edurocam Sicherheit: WPAZ2-Enterprise Typ: Jeder unterstitrte Automatisch verbind...

; | eduroam  Profilname: eduroam Funktyp: Jeder unterstiitzte
- Sicherheitstyp: WPA2-Enterprise Modus: Automnatisch verbinden
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Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten angegebenen Reihenfolge eine Verbindung mit diesen Netzwerken herzustellen,

Entfernen

Hinzufugen Adaptereigenschaften  Profiltypen  Metzwerk- und Freigabecenter

- . - ~
N erke, die Sie anzeigen, an Drahtlosnetzwerke verwalten u -
= eduroam Automatisch verbind...

hh Machten Sie dieses Metzwerk wirklich entfernen?
Wenn Sie es entfernen, kénnen Sie erst dann wieder eine Verbindung
damit herstellen, wenn ein neues Profil erstellt wird.
[ Ja ] [ MNein
‘.. eduroam  Profilname: eduroam Funktyp: Jeder unterstiitzte
- Sicherheitstyp: WPA2-Enterprise Modus: Automatisch verbinden

Im folgenden wird gezeigt, wie Sie ein vorhandenes WLAN, sowie die dazu gespeicherten
Einstellungen entfernen konnen.

Dieser Schritt ist nur nétig, falls Sie bereits zuvor eduroam genutzt haben bzw. falls die Installation
nicht reibungslos funktioniert.
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edurcam
Verbunden, gesichert

Trennen

Prometheus
Gesichert

Unitymedia WifiSpot
hert

UPC1599074

nterneteinstellur

Mobiler
eduroam modus

21.03.2019 Ez
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— O X

WLAN

Einstellung suchen Pl WiFi
@ cin

eduroam
@ Verbunden, gesichert

Verfligbare Netzwerke anzeigen

Hardwareeigenschaften 2

V'

Bekannte Netzwerke verwalten

Hotspot 2.0-Netzwerke

An bestimmten &ffentlichen Orten, beispielsweise Flughafen,
Hotels und Cafés, sind u. U. Hotspot 2.0-Netzwerke verfigbar.

Onlineregistrierung zum Verbinden verwenden
@ i

Wenn diese Option aktiviert ist, wird nach der Auswahl eines
Hotspot 2.0-Metzwerks eine Liste mit Netzwerkanbietern fir die
Onlineregistrierung angezeigt.

<« Einstellungen — O X
o WiFi
Bekannte Netzwerke verwalten

+ Meues Netzwerk hinzufligen

| Diese Liste durchsuchen L

Sortieren nach: Eir?dr?g ~ Filtern nach: Alle ~

eduroam 2

6 ¥
comenne [z

Prometheus
(1

WLAN-HS-Fulda
(1

Haben Sie eine Frage?
Hilfe anfordern

Bitte verwenden Sie die manuelle Konfiguration nur, falls die automatische Konfiguration mit dem
Configuration Assistant (CAT) nicht funktioniert.

Falls eduroam bereits auf Inrem Gerat konfiguriert war, muss dieses vor der Neukonfiguration entfernt
werden!

Offnen Sie das Netzwerk- und Freigabecenter.

Wie Sie zu diesen Einstellungen navigieren unterscheidet sich je nach Windows-Version. In der Regel

Dokumentation des Rechenzentrums - https://doku.rz.hs-fulda.de/
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10:49

kénnen Sie Uber das kleine WLAN-Symbol in der Taskleiste und den Menupunkt , Netzwerk- und
Interneteinstellungen” navigieren.

Problembehandlung
Metzwerk- und Freigabecenter 6ffnen <2

A m o= i) Bl

e Windows 10
o WLAN-Symbol anklicken
o Auf ,Netzwerk- und Interneteinstellungen” klicken
o Klicken Sie links im Menu auf ,WLAN"
o Klicken Sie am rechten Rand des Fensters auf ,Netzwerk und Freigabecenter”
e Windows 8
o WLAN-Symbol mit der rechten Maustaste anklicken
o Auf ,Netzwerk- und Freigabecenter 6ffnen” klicken
e Windows 7
o WLAN-Symbol mit der rechten Maustaste anklicken
o Auf ,Netzwerk- und Freigabecenter 6ffnen” klicken

Wahlen Sie nun Neue Verbindung oder neues Netzwerk einrichten.

Metzwerkeinstellungen dndern

'ﬁ'h. Meue Verbindung oder neues Netzwerk einrichten
= Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

: Probleme beheben

Metzwerkprobleme diagnostizieren und reparieren oder
Problembehandlungsinformationen abrufen.

Als Verbindungsoption den Menupunkt Manuell mit einem Funknetzwerk verbinden auswahlen.

https://doku.rz.hs-fulda.de/ Printed on 02.05.2024 19:25
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Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit derm Internet ein.

C  Meues Metzwerk einrichten
<, Richten Sie einen neuen Router oder Zugriffspunkt ein,

Manuell mit einem Funknetzwerk verbinden

Stellt die Verbindung mit einemn ausgeblendeten Metzwerk her, oder erstellt ein neues Fu..

i Verbindung it dem Arbeitsplatz herstellen
. Richtet eine Einwahl- oder VPM-Verbindung mit dem Arbeitsplatz ein.

Im folgenden Fenster als Netzwerkname eduroam eintragen und als Verschlusselungstyp WPA2-
Enterprise und AES auswahlen. Das Feld Sicherheitsschlissel bitte leer lassen und aus Weiter
klicken.

<« i" Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen
mochten.

Netowerkname: | eduroam I
Sicherheitstyp: WPAZ-Enterprise s
Verschldsselungstyp: AES

Sicherheitsschldssek Zeichen ausblenden

[/] Diese Verbindung automatisch starten

[] Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefahrdet.

ey

Achtung: Damit ist aus Sicht von Windows die Einrichtung abgeschlossen. Es mussen aber noch
weitere Einstellungen vorgenommen werden!

Nachdem das WLAN eduroam hinzugefigt wurde, auf Verbindungseinstellungen andern klicken.
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eduroam wurde erfolgreich hinzugeftigt

— Verbindungseinstellungen andern
Offnet die Verbindungseigenschaften, um die Einstellungen dndern zu
kdnnen,

Auf dem Tab Sicherheit muss zunachst die Netzwerkauthentifizierung Microsoft: Geschutztes EAP
(PEAP) ausgewahlt sein. Uber den Button Einstellungen miissen nun noch eine Reihe weiterer
Anpassungen durchgeflhrt werden.

Eigenschaften fir Drahtlosnetzwerk edurcam *

Verbindung Sicherheit

Sicherheitstyp: WPAZ-Enterprise w

Verschlisselungstyp: | AES e

Wahlen Sie eine Methode fiir die Netawerkaut e :
Microsoft: Geschitztes EAP (FEAF) ~ Il Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstelungen

Abbrechen

¢ Die Optionsfelder Identitat des Servers mittels Zertifikatsprifung iiberpriifen und
Verbindung mit diesen Servern herstellen aktivieren.

e In das Feld Verbindung mit diesen Servern herstellen die RADIUS-Server der Hochschule Fulda
eintragen:

o radiusl.rz.hs-fulda.de und radius2.rz.hs-fulda.de

e Als Vertrauenswurdige Stammzertifizierungsstelle muss die T-TeleSec GlobalRoot Class 2
selektiert werden.

e Schnelles wiederverbinden deaktivieren

https://doku.rz.hs-fulda.de/ Printed on 02.05.2024 19:25
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e |dentitatsschutz aktivieren und eduroam in das Textfeld eintragen

e Mit OK bestatigen.

Eigenschaften fir geschitztes EAP

Beim Herstellan der Verbindung:

[EJidentitat des servers mittels Zertifikatprufung tberprufen

srv2T, W\ srv3l.com™):

r Verbindung mit folgenden Servern herstelen (Beispiele: “srv1®,

radius 1.rz.hs-fulda.de, radius2.rz.hs-fulda,. de

[] thawte Primary Root CA
[[] thawte Primary Root CA - G3
LSS ST

] T-TeleSec GlobalRoot Class 2

[] uTN4USERFirst-Object

[] veriSign Class 3 Public Primary Certification Authority - G3  w
L

Yertrauenswirdige Stammzertifizierungsstelen:

>

Authentifizerungsmethode auswahlen:
Gesichertes Kennwort (EAP-MSCHAP v2)

VO

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitat nicht Gberpri ~

~  |Konfigurieren...
@i rhnelle Wiederherstellung der Verbindung aktivieren
™ Verbindung trennen, wenn Server kein Kryptografiebindungs-TLV

Identitatsschutz aktivieren odyroam|

(o] | st

Klicken Sie nun noch auf den Button , Konfigurieren...” rechts neben der Auswahl

~Authentifizierungsmethode auswahlen:” und deaktivieren Sie im erscheinenden Fenster die Option
~Automatisch eigenen Windows-Anmeldenamen und Kennwort (und Domane, falls vorhanden)
verwenden“. Ansonsten werden die folgenden Schritte fehlschlagen.
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EAP-MSCHAPv2-Eigenschaften

Beim Herst

Automatisch eigenen Windows-Anmeldenamen
[ Jund Kennwort {und Domane, falls vorhanden)
verwenden

E OK i Abbrechen

X

Das WLAN ist nun fertig eingerichtet. Sie konnen alle noch gedffneten Einstellungsfenster schlielSen.

Um die Verbindung herzustellen klicken Sie in der Taskleiste erneut auf das WLAN-Symbol, wahlen Sie
das WLAN-Netzwerk eduroam aus markieren und klicken Sie auf Verbinden.

7 eduroam

= WLAN-H5-Fulda

gﬁ Event-WLAMN

7

Flugzeug-
modus

. 13:14
o = = 02.10.2015

Als Anmeldeinformationen die fd-Nummer mit dem Zusatz @hs-fulda.de und das Passwort
eintragen. Mit OK bestatigen.
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Windows-Sicherheit >

Anmelden

| feboooc@hs-fulda.de |

2

Doméne hs-fulda.de

Abbrechen

Geschafft: Nach Abschluss der Installation wurde ein WLAN-Profil fur eduroam hinterlegt und Ihr Gerat
kann zum eduroam WLAN verbinden.

In einigen Fallen kann es vorkommen, dass lhre Firewall oder Ihr Anti-Malware-Programm (z.B. Avira,
Kasperski, usw.) den Zugang zu eduroam blockiert. Sollte keine Verbindung zustande kommen, oder
Sie trotz vorhandener Verbindung keinen Internetzugang haben, schlieSen Sie dies bitte aus.

Bei der ersten Anmeldung am WLAN kann es einige Sekunden dauern, bis die Verbindung aufgebaut
wird.
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