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HESSENBOX

Empfehlungen und Vorschlage fiur die Nutzung der next.Hessenbox

Allgemeines

Cloud-Dienste werden in vielen Bereichen seit vielen Jahren bewusst oder unbewusst
genutzt. Hierbei ist zu beachten, dass diese meist ,kostenlosen® Dienste indirekt durch
Daten der Nutzenden ,bezahlt* werden. Dies kann z.B. bis zur Abtretung der Rechte
an den in Cloudspeichern abgelegten Daten fiihren. Die next.Hessenbox ist ein durch
Universitat Kassel zur Verfigung gestellter Cloud-Dienst, der auf der Software eines
kommerziellen Anbieters basiert aber lokal an der Uni Kassel betrieben wird. Er soll es
den Angehdorigen der Hochschule Fulda erméglichen, Daten sicher zu speichern und
mit anderen internen oder externen Personen zu teilen ohne gleichzeitig die Hoheit
Uber die Daten zu verlieren.

In diesem Dokument werden Empfehlungen sowie praktische Vorschlage fur die
Nutzung der next.Hessenbox vorgestellt.

Sync & Share vs. Backup

Die next.Hessenbox ist eine reine Sync & Share-L6sung. Jede Verdnderung die an
einer Datei durchgefuhrt wird, wird zeitnah an alle betroffenen und verbundenen
Clients weitergegeben. Es ist daher davon abzuraten, die next.Hessenbox als Backup
und/oder Archivsystem nutzen zu wollen.

Schutzbedarf von Daten

Daten kann (und soll) ein Schutzbedarf zugeordnet werden. Man kann diesen
Schutzbedarf umgangssprachlich mit der ,Brisanz® bzw. ,Sensibilitat® der in Daten
enthaltenen Informationen vergleichen. Abhéngig von diesem Schutzbedarf muss
abgewogen werden ob und, wenn ja, wie Daten allgemein behandelt werden
(Erfassung, Speicherung, Ubertragung). Die Kategorisierung des Schutzbedarfs von
in Dateien befindlichen Daten kann im Regelfall nur die Person durchfiihren, die diese
Dateien erstellt bzw. nutzt. Eine Hilfestellung soll die folgende Tabelle geben, die sich
an den Schutzkategorien des BSI IT-Grundschutz-Standard 100-2 orientiert:
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Beispiele (ohne Anspruch auf Vollstandigkeit) Schutzbedarf
Daten ohne Personenbezug aus offentlich zugénglichen Quellen | Kein
Regelungen der Fakultaten und Einrichtungen wie z. B. Umlaufe | Normal
Vertrage mit Partner der Universitat, die keine Vertraulichkeit Normal
verlangen

Personenbezogene Daten wie z. B. private Telefonnummern und | Normal
E-Mailadressen Beschaftigter oder Studierender, jedoch keine
personenbezogenen Daten besonderer Kategorien nach Art. 9

DSGVO

Dienstliche (nicht wissenschaftl.) Daten (z. B. aus Verwaltung und | Normal
Lehre)

Nicht publizierte Wissenschaftliche Daten (z. B. Messreihen, Normal
Untersuchungsergebnisse, etc.)

Haushaltsdaten Normal
Wissenschaftliche Daten mit hohem Schutzbedarf durch Hoch
vertragliche/rechtliche Regelungen

Studierendenakten (z.B. Prufungsdaten, Prufungslisten usw.) Hoch
Personalakten Hoch

Personenbezogene Daten besonderer Kategorien nach Art. 9
DSGVO (z.B. Biometrische Daten, Gesundheitsdaten, ethnische
Herkunft)

Anhand des Schutzbedarfes kann nun festgestellt werden, ob und wie die
entsprechenden Daten in die Hessenbox geladen werden durfen; ergdnzend soll die
Spalte ,Sonstige” fur allgemeine Cloud-Dienste (aufR3erhalb der Hochschulen) stehen:
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Schutzbedarf Hessenbox Sonstige
Kein Zulassig Zulassig
Normal Zulassig Nur verschlisselt
Hoch Nur verschlisselt
Sehr hoch

Verschlisselung

Die Verschlisselung von Daten bedeutet ihre ,Unkenntlichmachung“ unter Benutzung
eines Schlissels (in der Regel ein Passwort). Nur mit Hilfe dieses Schlissels kdnnen
verschlUsselte Daten wieder ,entschlisselt” werden. Sollte also der Schlissel verloren
(z.B. das Passwort vergessen) werden, sind die Daten nicht mehr lesbar und damit
ebenfalls verloren. Die Ubertragung von Daten zwischen next.Hessenbox-Client und
— Server findet grundsatzlich maschinell verschlusselt statt. Eine generelle, zentrale
Verschlisselung der abgelegten Daten seitens der Hessenbox ist derzeit nicht moglich
und Bedarf der Ldsung einer Vielzahl organisatorischer und technischer
Fragestellungen. In der Hessenbox abgelegte Daten muissen somit je nach
Schutzbedarf seitens des/der Dateneigentimer/s/in verschlisselt werden. Hierzu
konnen frei verfigbare Werkzeuge verwendet werden:

Dateien in einer Datei

7-Zip (https://www.7-zip.org/)

Dateien in einem Container

VeraCrypt (https://www.veracrypt.fr/en/Home.html)

Cryptomator (https://cryptomator.org/de/)
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