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1. Einfiihrung

S/MIME (Secure / Multipurpose Internet Mail Extensions) ist ein Standard, den heutige E-Mail-
Clients unterstiitzen und mit dem eine £-Mail einfach verschliisselt und/oder signiert werden kann.
Neben einem privaten Schliissel wird ein 6ffentlicher Schliissel benotigt, der von einer vertrauens-
wiirdigen Instanz mit einem Zertifikat beglaubigt wird. Es gibt verschiedene Klassen von Zertifika-
ten, die sich in der Uberpriifung des Antragstellers unterscheiden. In der niedrigsten Klasse 1 wird
nur iiberpriift, ob die E-Mail-Adresse existiert, die in das Zertifikat iibernommen wird, wéhrend
sich der Antragsteller in der Klasse 3 personlich ausweisen muss. Im Zertifikat stehen dann unter
anderem der Name des Besitzers, die £-Mail-Adresse und der von der Zertifizierungsstelle digital
signierte 6ffentliche Schliissel.

Mit dem o6ftentlichen Schliissel des Empfangers der E-Mail wird eine Nachricht verschliisselt,
sodass der Empfanger sie mit seinem privaten Schliissel entschliisseln und dann lesen kann. Der
offentliche Schliissel darf also frei verteilt werden, wéhrend der private Schliissel sehr gut geschiitzt
werden muss. Offentliche Schliissel kdnnen zum Beispiel einer signierten E-Mail entnommen oder
eventuell auch in der Datenbank einer Zertifizierungsstelle gesucht werden. Falls Sie den 6ffent-
lichen Schliissel des Empféangers nicht kennen, miissen Sie den Empfinger zuerst bitten, Ihnen eine
signierte £-Mail zu schicken, bevor Sie Ihre Nachricht an den Empfanger verschliisseln konnen.

Das Schliisselpaar (privater und 6ffentlicher Schliissel) sollte lokal erzeugt werden (z. B. mithilfe
des Browsers Firefox), damit der private Schliissel wirklich nur dem Antragsteller bekannt ist. Der
offentliche Schliissel wird dann zur Zertifizierungsstelle hochgeladen, die ihn mit einem Zertifikat
versieht. Danach wird der zertifizierte 6ffentliche Schliissel wieder in den Browser importiert und
dort zusammen mit dem privaten Schliissel im Zertifikatsspeicher gespeichert. AnschlieBend sollten
beide Schliissel exportiert und zum Beispiel in einem verschliisselten Dateisystem eines Memory-
Sticks gespeichert werden. Auf diese Weise konnen beide Schliissel auch auf andere Rechner iiber-
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tragen werden. Eine verschliisselte E-Mail kann nur mit einem E-Mail-Client gelesen werden, der
den privaten Schliissel kennt. Der private Schliissel kann nicht neu erzeugt und auch nicht von
irgendwo heruntergeladen werden. Die beiden Schliissel sollten daher unbedingt exportiert und
geschiitzt verwahrt werden. Weitere Informationen finden Sie in der Wikipedia Enzyklopédie:
http://de.wikipedia.org/wiki/S/MIME.

Sie sollten jede E-Mail mit Threr S/MIME-Signatur versehen, um Thren zertifizierten 6ffentlichen
Schliissel zu verbreiten. Die meisten E-Mail-Clients sammeln alle 6ffentlichen Schliissel Threr
Mail-Partner automatisch ein, sodass Thnen dann verschliisselte Nachrichten geschickt werden
konnen.

Wenn die offizielle E-Mail-Adresse (Vorname.Nachname(@...hs-fulda.de) fiir das Zertifikat benutzt
wird, konnen signierte und/oder verschliisselte Nachrichten an der Hochschule Fulda zurzeit nur
mit Mozilla Thunderbird bearbeitet werden. Der Novell GroupWise-Windows Client benutzt die
interne E-Mail-Adresse (fd-Nummer@thfddvzl...), um die E-Mail zur weiteren Bearbeitung an den
Mail-Dienst der Universitdt Gielen zu schicken. Da die interne Adresse nicht mit der offiziellen £-
Mail-Adresse des Zertifikats libereinstimmt, kann die Nachricht weder signiert noch verschliisselt
werden. Aus dem gleichen Grund kann fiir das Zertifikat mit der offiziellen E-Mail-Adresse auch
nicht die hohe Sicherheitsstufe in Group Wise aktiviert werden. Das Problem sollte spétestens
Anfang 2016 gelost sein, wenn alle £E-Mail-Dienste von der Universitit GieSen nach Fulda {iber-
nommen worden sind. Mit dem Novell Group Wise WebAccess Client konnen aus Sicherheitsgriin-
den nur ,,normale* Nachrichten gesendet und gelesen werden.

Zurzeit konnen signierte und/oder verschliisselte Nachrichten nur mit Mozilla Thunderbird
bearbeitet werden, da Zertifikate nur mit der offiziellen E-Mail-Adresse ,,Vorname.Nach-
name@...hs-fulda.de* erstellt werden sollen.
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2. Master-Passwort fiir Firefox setzen (bei Mozilla-Produkten notwendig)

Firefox und Thunderbird schiitzen sensible Daten nur dann richtig, wenn Sie ein Master-Passwort
benutzen. Sie sollten daher bei Mozilla-Produkten (Firefox und/oder Thunderbird) zuerst ein
Master-Passwort setzen, bevor Sie einen privaten Schliissel erzeugen oder importieren. Klicken Sie
in der rechten oberen Ecke von Firefox auf das Icon mit den drei waagerechten Linien und dann auf
»~Einstellungen®. Die folgenden Abbildungen wurden mit Firefox 38.0.1 erstellt, der eine zu Firefox
37.x verdnderte Oberfliche aufweist (,,Einstellungen* werden nicht mehr als neues Fenster sondern
als neuer ,,Tab* dargestellt).

Studieninteressierte

: i Ovonk vobid sudher
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Wihlen Sie den Bereich ,,Sicherheit® aus und setzen Sie dann einen Haken vor ,,Master-Passwort
verwenden‘“. Danach 6ffnet sich ein Fenster, in dem Sie das Master-Passwort setzen kénnen.
Wihlen Sie ein gutes Passwort, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf
der Web-Seite https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter* auswéhlen und

Abschnitt 2 lesen).

¢ # vl 4 =

Sicherheit

Allgemein

¥ Warmen, wenn Websttes versuchen, Add-ons zu instalieren Ausnahmen...

¥ Websette blockieren, wenn sie ais attackierend gemeldet wurde

V| Websette blockieren, wenn sie als Betrugsversuch gemeldet wurde

Sicherheit

Passwirter
Ppassworter speichern

Master-Passwort verwenden

sbout;preferences #security

Master-Passwort dndern

Das Master-Passwort wird verviendet, um Thre sensiblen Daten (2. B. Passworter)
2u schiitzen. Wenn Sie ein Master-Passwort festlegen, werden Sie einmal pro
Sitzung danach gefragt, sabald Firefox auf die geschiltzten Daten zugreifen muss.
Aktuelles Passwort:

Neues Passwort:

Neues Passwort (nochmals):

Passwort-Qualititsmessung

Bitte stellen Sk . dass Sie da: sswor
Falls Sie das Master-Passwort vergessen sollten, gibt es keine
Méglichkeit, an die Daten zu gelangen, die davon geschiitzt werden.

oK Abbrechen

Das Andern des Passworts war erfolgreich 5!

; _b Master-Passwort erfolgreich gedndert.

I
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3. S/MIME Zertifikat in Browser Mozilla Firefox beantragen

Ein CA-Zertifikat kann iiber die CA-Web-Seite der Hochschule Fulda beantragt werden, indem
zum Beispiel im Browser Firefox die folgende Adresse aufgerufen wird.

http://www.hs-fulda.de/hs-fulda-ca

m

Nutzerzertifikat ertifikat sperren Z at suchen

Impressum

Dort wird der Abschnitt Nutzerzertifikat ausgewahlt.

CA Zertifikate M

ertifikat sperren fikat suchen

Nutzerzertifikat beantragen

Nachdem Sie alle Angaben eingetragen und bestitigt haben, werden Sie nach Threm Master-
Passwort gefragt, bevor das Schliisselpaar erzeugt wird.
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Passwort erforderlich |

O Bitte geben Sie das Master-Fasswort fiir das Software-Sicherheitsmodul gin.

oK I Abbrechen |

Danach wird eine PDF-Datei mit dem Antrag erzeugt, die Sie ausdrucken. Unterschreiben Sie den
Antrag und geben Sie ihn anschlieBend im Rechenzentrum ab, das ihn weiter bearbeitet. Denken
Sie daran, Thren Personalausweis mitzunehmen, da Sie sich identifizieren miissen. Der private
Schliissel fiir das Zertifikat wurde im Browser erzeugt und gespeichert, sodass der zertifizierte
offentliche Schliissel spiter nur in dem Browser importiert werden kann, von dem das
Zertifikat beantragt worden ist. Jetzt miissen Sie auf die £-Mail mit der Bestitigung zum
Zertifikat warten, die u. a. folgende Informationen enthilt.

Sehr geehrte Nutzerin, sehr geehrter Nutzer,
die Bearbeitung Ihres Zertifizierungsantrags ist nun abgeschlossen.

Ihr Zertifikat mit der Seriennummer xxxxxxxx ist auf den Namen

2. Thr eigenes Zertifikat erhalten Sie direkt iiber folgenden Link:
https://pki.pca.dfn.de:443/hs-fulda-ca/...

Befolgen Sie bitte die in dem Dokument ,,Informationen fiir Zertifikatinhaber* aufgefiihrten
Regelungen: https://info.pca.dfn.de/doc/Info Zertifikatinhaber.pdf

In der oben genannten PDF-Datei stehen unter Punkt 5 die folgenden Anweisungen:

Insbesondere muss bei Einsatz von Mozilla-Produkten ein ,,Master-Passwort“ gesetzt werden.

Die Passphrase/PIN darf nur Ihnen bekannt sein und muss mindestens 8 Zeichen lang sein.
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4. Zertifikat in Browser Mozilla Firefox importieren

Klicken Sie auf die Web-Adresse fiir Ihr Zertifikat, die Ihnen mit der Bestatigungs-Mail
zugeschickt worden ist und dann auf ,,Zertifikat importieren®.

H5-Fulda CA

€& heips:/joki.pea.dfn.de hs-fulda-cal.. | > || Q suchen |4+ & 88 4 ® =

- __DFN_

Deutsches
Forschungsnetz

Fio el {1510 CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren | Zertifikat suchen

Laden des beantragten Zertifikats
Benutzen Sie den Button, um Thr Zertifikat in Thren Browser zu importieren.
Bitte beachten Sie, dass einige Browser einen erfolgreichen Import nicht gesondert
melden.

Wenn Sie bei der Antragsstellung bestimmt haben, dass Ihr Zertifikat nicht versffentlicht
werden soll, so werden Sie nach der PIN gefragt, die Sie in Thren Zertifikatantrag eingegeben
haben. ‘

Zertifikatimportieren

Impressum

Sie werden jetzt aufgefordert, Thr Master-Passwort einzugeben. Danach wird das Zertifikat
installiert.

Passwort erforderlich x|

9/' Bitte geben Sie das Master-Passwort fiir das Software-Sicherheitsmodul ein.

ok | Apbrechen |
(Warnung X

i\ Ihr persénliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats

~ w . autheben.
[ o ]

Falls Sie versuchen, das Zertifikat in einem Browser zu importieren, von dem Sie das Zertifikat
nicht beantragt haben, erhalten Sie folgende Fehlermeldung.

Warnng x|

i Dieses persénliche Zertifikat kann nicht installiert werden, weil Sie den benétigten privaten Schiissel
u_\z nicht besitzen, der bei der Anfrage fiir das Zertifikat erstellt wurde.

| =]
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5. Backup eines Zertifikats in Browser Mozilla Firefox erstellen

Klicken Sie wieder in der rechten oberen Ecke von Firefox auf das Icon mit den drei waagerechten
Linien und dann auf ,,Einstellungen®. Wéhlen Sie den Bereich ,,Erweitert” und dann den Reiter
,Zertifikate* aus. Klicken Sie anschlieBend auf ,,Zertifikate anzeigen*. Danach wird Ihnen das
Fenster des Zertifikat-Managers angezeigt.

Allgemein Erweitert

Suche
Allgemein Dateniibermittiung Netzwerk Update Zertifikate
Inhalt —

e el Wenn eine Website nach dem persdniichen Sicherheitszertifikat verlangt:

Datenschutz Automatisch eins wahlen
® Jedes Mal fragen

»  Sicherheit

Sync v Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

Erweitert
Zertifikate anzeigen Kryptographie-Module
=
B

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Anderal

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Modul | seriennum... [ Lauftab am =]
aHochschule Fulda
] Siegmar Gross das Software-Sicherheitsmodul 19:5E:D7:7... 27.04.2018
PM:Siegmar Gross - C.. das Software-Sicherheitsmodul ~ 17:21:8C:3 16.02.2017

Ansehen... Sichern... Alle sichern.... Importieren... Léschen...

Wihlen Sie das Zertifikat aus und klicken Sie dann auf ,,Sichern...* oder auf ,,Alle sichern...*,
wenn Sie alle Zertifikate sichern wollen. Wihlen Sie ein Verzeichnis und einen Namen fir die
Datei und klicken Sie dann auf ,,Speichern®.

Dateiname fiir Backup

OO | . = Benutzer (D:) = gross = =_mime - — ml s_mime durchsuchen

Dateiname: I 5_mime.backup_with_privateKey.p12

LA [l

Dateityp: IPKCS 12-Dateien (*.p12)

¥ Ordner durmsuchenl Speichern I Abbrechen |

ks

Sie werden zuerst nach dem Master-Passwort und dann nach einem Passwort fiir die Backup-Datei
gefragt, bevor das Zertifikat gespeichert wird. Denken Sie daran, dass Sie ein gutes Passwort
wihlen, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf der Web-Seite
https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter* auswéahlen und Abschnitt 2 lesen).




S/MIME Zertifikat einrichten und nutzen

Passwort erforderlich |

9/] Bitte geben Sie das Master-Fasswort fiir das Software-Sicherheitsmodul gin.

Ok I Abbrechen |
‘Wahlen Sie ein Zertifikats-Backup-Passwort x|

Das Fertifikats-Backup-Fasswort, das Sie hier festlegen, schiitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festiegen, um mit dem Backup fortzufahren.

Fertifikats-Backup-Fasswort: I

Zertifikats-Backup-Passwort (nochmals): I

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kiinnen Sie dieses Backup spater nicht
wiederherstellen, Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitétsmessung

o | apbrechen |

/ } ~ Thre Sicherheits-Zertifikate und privaten Schiiissel wurden erfolgreich gesichert.

[ o ]
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6. Zertifikate in E-Mail-Client importieren und benutzen

In Kapitel 1 wurde bereits erwéhnt, dass die meisten E-Mail-Clients 6ffentliche Schliissel Threr
Mail-Partner automatisch sammeln, sodass Sie ihnen verschliisselte Nachrichten senden kénnen.
Wenn Ihr E-Mail-Client den 6ffentlichen Schliissel Ihres Mail-Partners nicht kennt, haben Sie zum
Beispiel die beiden folgenden Moglichkeiten den Schliissel zu erhalten, um Threm Mail-Partner
eine verschliisselte Nachricht zu schicken.

1) Sie bitten ihren Mail-Partner, Thnen eine signierte E-Mail zu schicken, sodass Thr E-Mail-
Client den 6ffentlichen Schliissel automatisch importieren kann.

2)  Sie suchen das Zertifikat Thres Mail-Partners zum Beispiel iiber die folgende Adresse, um es
anschlieBend manuell in Thren E-Mail-Client zu importieren.

http://www.hs-fulda.de/hs-fulda-ca

LTSIl CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat | Zertifikat sperren Zertifikat suchen

Willkommen zur DEN-PKI
i fiir Nutzer und Admini: - Zerti
Hier kénnen Sie Zertifikate beantragen, sperren lassen und nach Zertifikaten suchen.

* Bitte importieren Sie alle CA-Zertifikate in Thren Browser tiber die
Registerkarte "CA-Zertifikate".

 Bitte wahlen Sie aus den Registerkarten eine Funktion aus.

Kontaktinformationen fiir Riickfragen finden Sie unter "Hilfe"

Impressum

Dort wiéhlen Sie ,,Zertifikat suchen* aus und geben dann den Namen der Person oder die £-
Mail-Adresse ein..

=0l x|

e HsFudaca

—DFN_—

Deutsches
Forschungsnetz

gt CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen

Bitte geben Sie den exakten Namen (keine Umlaute) oder die exakte E-Mail-Adresse aus dem
Zertifikat ein, das Sie suchen. Es werden maximal 20 Zertifikate angezeigt.

Name oder E-Mail-Adresse [Siegmar Grosg|
OK | Zuricksetzen

Impressum

Hochschule Fuida: Startseite % HS-Fuida CA e rsrudaca

& ][ Q suchen [+ & B 4 ® =

—DFN_

De
Forschungsnetz

vio i ETEN CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

Nutzerzertifikat Serverzertifikat Zertifikat sperren Zertifikat suchen

Zertifikat suchen - Ergebnisse
Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.
Seriennummer Name E-Mail Rolle
@ 7141154069243861 Siegmar Gross Siegmar.Gross@informatik.hs-fulda.de User

Impressum

Klicken Sie auf das ,,i* links neben der Seriennummer und gehen Sie dann an das Ende der
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neuen Anzeige.

|+ & 8 4 ©

z Ccacmet———— 4]
X509v3 Certificate  Policy: 1.3.6.1.4.1.22177.300.1.1.4.3.3 Policy:

Policies 1.3.6.1:4.1.22177.300.2.1.4.3.1 Policy: 1.3.6.1.4.1.22177.300.1.1.4

X509v3 Extended  TLS Web Client Authentication, E-mail Protection

Key Usage

X509v3 Key Usage Digital Signature, Non Repudiation, Key Encipherment

X509v3 Subject email:Siegmar.Gross@informatik. hs-fulda.de
Alternative Name

X500v3 Subject Key 2E:C4:0E:4D:EQ:83:4D:84:85:61:63:C5:95:A0:C6:D6:62:29:50:33
Identifier

Operationen

Zertifikat abspeichern [PEM =] _Download
Zertifikat in den Browser installieren _Instalieren

Impressum

=10 x|

Ll

Klicken Sie auf ,,Download‘ und speichern Sie das Zertifikat. Achtung: Wenn Sie das
Zertifikat in den GroupWise-Windows Client importieren wollen, miissen Sie zuerst den
Dateityp von ,,PEM* auf ,,DER* &ndern, da GroupWise nur ,,CER*- und ,,DER*“-Dateien

importieren kann.

Offnen von Siegmar_Gross.pem 5[
Sie méchten folgende Datei ffnen:
&) Siegmar_Gross.pem
Wom Typ: Secure Download Manager (2,0 KB)
Won: https: ffpki.pca.dfn.de

Wie soll Firefox mit dieser Datei verfahren?

" Offren mit | SecureDownloadManager (Standard) j

¥ i Datei speichern

™ Edr Dateien dieses Typs immer diese Aktion ausfilhren

Abbrechen

°) Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll:iS x|

@C)ﬂ ~ Benutzer (D:) - gross - s_mime -

> [Z3 | s_mime durchsuchen

Dateiname: | Siegmar_Gross.pem LI

Dateityp: [Secure Download Mamager (*pem) =l

~ Ordner durchsuchen Abbrechen |
7

10

Sie konnen das Zertifikat anschlieBend manuell in den E-Mail-Client importieren. Dieser

Vorgang wird in einem Unterkapitel der beiden folgenden Kapitel beschrieben.
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6.1. Mozilla Thunderbird

Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Mozilla Thunderbird®.

https://support.mozilla.org/en-US/products/thunderbird
http://en.flossmanuals.net/_booki/thunderbird/thunderbird.pdf
http://kb.mozillazine.org/Message_security

6.1.1. Master-Passwort setzen

Starten Sie Thunderbird und klicken Sie in der rechten oberen Ecke von Thunderbird auf das Icon
mit den drei waagerechten Linien, dann auf ,,Einstellungen‘ und anschlieBend wieder auf ,,Einstel-
lungen®. Die folgenden Abbildungen wurden mit Thunderbird 31.7.0 erstellt.

=(ofx|
<) Siegmar. Gross @informatik.hs-ful
& sbufen - P Verfassen M chat & Adressbuch | ® schlsaworter O Schnellfiter |5u:\'5“ <Strg K> ,0‘ =
B9 Siegmar.Gross....hs-fulda.de " " ) e Macuns | ftiin
7% Postengang Thunderbird E-Mail - Siegmar.Gros - Filter v
| Entwirfe
B, Gesendet
12| Papierkorb (65) E-Mail n
Cabinet T — v
- lachricnten i}
Calendar 555 Speichiern als Menileiste b
Junkmail &
s r
Sent Ttems —/  Neue Nachricht verfassen i e
s =2 Papierkorb leere 5| B *
Tasklist e »
48 Lokale Ordner o v Statysleis :
= Papierkorb Konten A 4
£, Posta PO R e P
[ Konten-Einstellungen bearbeften Fensterlayout »
(=% Neues Konto erstellen:
(= E-Mal chat W MNewsgruppen | Feeds
Erweiterte Funktionen
u:-\ Nachrichten suchen
Fiter erstellen
IMAP-Ordner abonnieren
T Offine-Einstelungen bearbeiten
[ | v

Waihlen Sie dann den Abschnitt ,,Sicherheit” und dort den Reiter ,,Passworter aus

Einstellungen _N x|
— ; ; = n
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhénge Erweitert

Junk] Betrugsversuche | Anti-virus ~Passworter |
Thunderbird kann die Passworter aller Threr Konten speichern.
Gespeicherte Passworter ..

Ein Master-Passwort schiitzt alle gespeicherten Passwirter, Sie missen es aber einmal pro Sitzung eingeben,

I Master-Passwort vermenden

(o | sweom|

Setzen Sie einen Haken vor ,,Master-Passwort verwenden‘. Danach 6ffnet sich ein Fenster, in dem
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Sie das Master-Passwort setzen konnen. Wihlen Sie ein gutes Passwort, das den Richtlinien der
Hochschule Fulda entspricht, die Sie auf der Web-Seite https://www.hs-fulda.de/it-sicherheit finden
(dort ,,Passworter auswéhlen und Abschnitt 2 lesen).

Master-Passwort dndern x|

Das Master-Passwort wird verwendet, um Thre sensiblen Daten {z. B.
Passwirter) zu schiitzen. Wenn Sie ein Master-Passwort festlegen,
werden Sie einmal pro Sitzung danach gefragt, sobald Thunderbird auf die
geschitzten Daten zugreifen muss,

Aktuelles Passwort: I (nicht festgelegt)

Neues Passwort:

Meues Passwort (nochmals):

I —

Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht
wvergessen. Falls Sie das Master-Passwort vergessen sollten,
gibt es keine Maglichkeit, an die Daten zu gelangen, die davon

geschiitzt werden.

"Passwort-ﬂl itd ng ‘

6.1.2. FEigenes Zertifikat importieren

Klicken Sie wieder in der rechten oberen Ecke von Thunderbird auf das Icon mit den drei waage-
rechten Linien, dann auf ,,Einstellungen® und anschlieBend auf ,,Konten-Einstellungen* oder direkt
auf ,,Konto-Einstellungen bearbeiten im Abschnitt ,,Konten* des Hauptfensters. Wahlen Sie im
neuen Fenster ,,S/MIME-Sicherheit™ aus.

n. <Strg+s )3‘ =

8 jbrufen - A Verfassen Mchat & Adressbuch | ® 5o

4| Siegmar.Gross....hs-fulda.de _ : B Neue Nachricht * | Advititen
& Posteingang Thunderbird E-Mail - Siegmar.Gros  “=== v Flter ’
|| Entwiirfe
B, Gesendet
1/ Papierkorb (65) E-Mail F
Cabinet T — i
Calendar B, Machnchisiiesen Speichernals  Menilerste r
Sunkmail : 5
" 5t »
|, Sent Items —/  Neue Nachricht verfassen D’df‘ﬁf v ?Bumsl?mboﬂe‘sﬁ
B = Papierkarbleers  Scieliereste 4
1 s v Statusleists r
48 Lokale Ordner i u !
1] Papierkorb Konten - isten anpassen.. _—

(&, Postausgang

Konten-Einstelungen bearbeiten Fensterlayout »

(Za  Neues Konto erstellen:

4 E-Mal U Chat ) Newsgruppen o Feeds

Erweiterte Funktionen

_\ Nachrichten suchen
Fiter erstellen
IMAP-Ordner abonnieren

i Offine-Einstelungen bearbeiten

[ | 4
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x
4 Siegmar.Gross@informatikchs-ful... [[YIRSCRS—
Server-Einstellungen
Kopien & Ordner Um verschiisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fir
Vot & Al esain Verschilsselung als auch eines fir digitale Unterschrift angeben,
Junk-Filter - Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Empfangshestatigungen (MDN) Ao | [eeren |
5/MIME-Sicherheit = =
4 Lokale Ordner I | Nzdimdten digital unterschraiben {2ls Standard)
Junk-Filer
Speicherplatz " Verschliisselung
Postausgang-Server (SMTP) Folgendes Zertificat verwenden, um Nachrichten 2 ver- und entschliissein:
[ Auswahlen.. | Le=ren |
Standard-Verschiisselungseinsteliung beim Senden von Nachrichten:
A+ [ie (keinie Versd e
' Notwendia {Senden rur mbglics, Wenn slle Empfanger ein Zertifikat besitsen)
~Zertiflkate
Zerbfkate verwalten.. | Kryptographie Moduie vernalten.. | ‘
e Ao -

E Abbrechen

Klicken Sie auf ,,Zertifikate verwalten...*, um den Zertifikat-Manager zu 6ffnen.

L=

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-Modul | Seriennummer | Lauft ab am | E‘3|

Ansehen... Sichern.. | Alle sichern... lmpcrﬁeren...l Loschen... |

Wihlen Sie den Reiter ,,Ihre Zertifikate* aus und klicken Sie dann auf ,,Importieren...*.

portierende Zertifikat-Datei |

‘ « Computer = Benutzer (D) = s_mime - @I s_mime durchsuchen

Organisieren = Neuer Ordner = A @

y ||-|;| Name - |§ndenmgsdam |Typ | Gri
m

_mime. backup_w vatekey.pl12 2015 10:2 r Informatio. ..

§ Si
b S[ﬂ R | _’]
Dateiname: |s_mime.backup_with_privateKey.p ¥| |PKCSI2-Dateien ("pl2".pfd =]

Offnen I Abbrechen |

A

Waihlen Sie Thre Zertifikatsdatei aus. Sie miissen jetzt das ,,Master-Passwort* und das Passwort
TIhrer Zertifikatsdatei eingeben.

Passwort erforderlich x|

@. Bitte geben Sie das Master-Passwort fir Software-Sicherheitsmodul ein.

OK I Abbrechen
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Passworteingabe-Dialog EI

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertiflkats-Backup zu verschiusseln.

Passwort: I
ftrsen

warnumg x|

1. Thre Sicherheitszertifikate und privaten Schlissel wurden erfolgreich wiederhergestellt.

Benutzen Sie noch einmal das folgende Fenster und wihlen Sie ein Zertifikat fiir Thre digitale
Unterschrift aus. Falls Sie nur ein Zertifikat besitzen, wird das gerade importierte Zertifikat
angezeigt, wenn Sie auf ,,Auswéhlen...* klicken.

5,
4 Siegmar.Gross@informatiichs-ful... [EVET T T
Server-Enstellungen
Kopien & Ordner Um verschiiisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir
Verfassen & als auch eines fr digitale Unterschrift angeben.
Junk-Filter - Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:
Empfangsbestatigungen (MDN) Avsidion Foeren
S/ icherhel = =
I~ Wachnchten daitsl r 1 {25 Standerd)
Junk-Filter
Speicherplatz ing
Postausgang-Server (SMTF) Folgendes Zertifikat verwenden, um Nachrichten zu ver- und entschidsseln:
Auswahlen .. Leeren
Standard-Verschissehingseinst=llung beim Senden von Nachrichten:
Zertifikate verwalten Kryptographie-Module verwalten .. | ‘
Konten-Aktionen v |

-

Sie werden danach sofort gefragt, ob Sie dasselbe Zertifikat auch zur Verschliisselung von
Nachrichten benutzen wollen.

Thunderbird x|
9 Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Thnen

¥'  verschlisselte Nachrichten senden. Wollen Sie das gleiche Zertifikat verwenden, um an Sie
gesendete Machrichten zu ver- und entschliissein?

Ja MNein

AnschlieBend sollte das Fenster Eintrage fiir Ihre Zertifikate anzeigen.

Konten-Finstellungen x|
4 Siegmar.Gross@informatilchs-ful... ~ [YTTRT TR AW
Server-Einstelungen
Kopien & Ordner Um zu senden und 2u sollten Sie sowohl ein Zertifikat fiir
Vi Fcen B AR G Vierschiisselung als auch eines fiir digitale Unterschrift angeben.
Jurk-Fiter ~Digitale Unterschrift
Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Nachrichten digital zu unterschreiben:

Empfangsbestétigungen (MDN)

! Siegmar Gross's Hochschule Fulda 1D Auswihien. Leeren
S/MIME-Sicherheit | ;I 4

a Lokale Ordner I™ Nachrichten digital unterschreiben (als Standard)
Jurk-Fiter
Speicherplatz  Verschiiisselung
Postausgang-Server (SMTP) Folgendes Zertifikat verwenden, um Nachrichten 2u ver- und entschidisseln:

[ sieomar Gross's Hochschuie Fulda 1D Auswihlen Leeren

Standard-Verschiiissehungseinstellung beim Senden von Machrichten:
@ M (keine Verschilisselung verwenden)
" Natwendig (Senden nur méglich, wenn alle Empfénger ein Zertifikat besitzen)

Zertifikate verwalten Kryptographie-Module verwalten . | ‘
T -

oK Abbrechen

Sie konnen alle Nachrichten automatisch signieren und ggf. auch verschliisseln, wenn Sie die

entsprechenden Haken setzen. Anderenfalls miissen Sie diese Entscheidung fiir jede E-Mail
individuell treffen.
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6.1.3. Fremdes Zertifikat manuell importieren

Klicken Sie wie im Kapitel 6.1.2. in der rechten oberen Ecke von Thunderbird auf das Icon mit den
drei waagerechten Linien, dann auf ,,Einstellungen* und anschlieend auf ,,Konten-Einstellungen*
oder wieder direkt auf ,,Konto-Einstellungen bearbeiten im Abschnitt ,,Konten* des Hauptfensters.
Wihlen Sie im neuen Fenster ,,S/MIME-Sicherheit” und dann wieder ,,Zertifikate verwalten...*
aus, um den Zertifikat-Manager zu 6ftnen.

&' Zertifikat-Manager (=] ]
Ire Zertifkate  Personen | Server | Zertfizerungsstellen | Andere |

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

Zertificatsname | Lauftab am | E-Mail-adresse |=|

Angehen Vertrauen bearbeiten Importieren Exportieren Léschen

Wihlen Sie den Reiter ,,Personen* aus und klicken Sie dann auf ,,Importieren...*.

& Wahlen Sie die Datei mit dem zu importierenden E-Mail-Zertifikat =
o~ —
(JC ) [0 = penutzer @3 = gross = s.mme ~ 23 [[=_mime durchsuchen )
Orgarisieren v Neuer Ordner = ~ 0 @

B ool pame - | Fnderngsdatum [ Tym |
o
smime_fies 040520151337 Dateiordner
5 bic || cert-714115405524386 1. pem 28.042015 1254 PEMDatel
=L || stegmar_Gross.pem 270520151537 PEMDatal
= oo s pem 27.05.201515:44  PEM-Datei
@ MU
B v
% Comy
& sy
s Be
e 5o
- DA 4] | |

Dateiname: [Sven_Reissmenn.pem 7| [zertiikat Dateien (et .cert. 7]

7

Wihlen Sie die Zertifikatsdatei aus, die Sie manuell importieren wollen.

6.1.4. Zertifikate anzeigen

Uber den Reiter ,,Personen” kénnen Sie spiter sehen, welche dffentlichen Zertifikate Thunderbird

von lhren E-Mail-Partnern eingesammelt hat bzw. welche Zertifikate Sie selbst manuell hinzuge-
fiigt haben.

&' Zertifikat-Manager ] 3]
Ire Zertifkate  Personen | Server | Zertifizerungsstellen | Andere |

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

Zertifikatsname Lauft sb am E-Mail-Adresse ||
aHochschule Fulda
Sven Reissmann 15.03.2018 sven.reissmann@rz.hs-fulda.de

arshen.. | | Vertrauen bearbeiten.. | [amporberenc.| | Exportieren.. | | Lsien..




S/MIME Zertifikat einrichten und nutzen 16

6.1.5. E-Mail signieren/verschliisseln

Jetzt kdnnen Sie eine signierte und/oder verschliisselte £-Mail verschicken.
=0l x|

‘Verfassen: Test fiir signierte E-Mail von Thunderbird
Datei Bearbeiten Ansicht Optionen Extras  Hife
. Senden | o Rechtschr, - @ Anhang -~ ﬂ SMIME - E Speichern =

Won:  Siegmar Gross <Siegmar.Gross@informatk.hs-fulda.de> Seomar. Gross@nformant, he-lilda. o

= An: | Siegmar. Gross@informatik.hs-fulda.de

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

A

Klicken Sie auf den Pfeil rechts neben S/MIME und wihlen Sie ,,Nachricht unterschreiben‘ aus,
bevor Sie die Nachricht abschicken. Wenn Sie aul3erdem ,,Nachricht verschliisseln* auswihlen,

wird die Nachricht auch noch verschliisselt.
=0l =]

‘Verfassen: Test fiir signierte E-Mail von Thunderbird

Datei Bearbeiten Ansicht Optionen Extras  Hife

.Senden | o Rechtschr, - @ Anhang -~ ESMIME - ESpeichern -
IO R |@.h.f'o.rrr.la tik. hs-fLids. de j

Won:  Siegmar Gross <Siegmar, Gr

Machricht unterschreiben

< An: | Siegmar.Gross@informatik.|
Sicherheitsinformationen anzeigen

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

‘Verfassen: Test fiir signierte E-Mail von Thunderbird
Datei Bearbeiten Ansicht Optionen Extras  Hife
.Senden | o Rechtschr, - @ Anhang -~ ﬂ SMIME - ESpeichern -
IO R Wnforma ik, hs-flids. de j
v Nachricht unterschreiben

< An: | Siegmar.Gross@informatik.|
Sicherheitsinformationen anzeigen

Won:  Siegmar Gross <Siegmar, Gr

Betreff:  Test fiir signierte E-Mail von Thunderbird

Diese E-Mail wird signiert.

I [,

| Machricht wird in Ordner Drafts kopiert...

Wenn Sie auf ,,Senden* klicken, miissen Sie ggf. Ihr Master-Passwort eingeben, das den Zugriff auf
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Ihr Zertifikat schiitzt, bevor die Nachricht abgeschickt wird.

Signierte und/oder verschliisselte Nachrichten werden durch Symbole im Nachrichtenkopf gekenn-
zeichnet. Klicken Sie auf die Symbole, wenn Sie ausfiihrlichere Informationen haben wollen. Falls
Thunderbird eine verschliisselte Nachricht nicht entschliisseln kann, wird anstelle der Nachricht
eine entsprechende Meldung angezeigt.

Es werden die folgenden Symbole verwendet.

PC | Mac | Bedeutung

ignierte Nachricht (der rote Punkt symbolisiert Siegellac
Signierte Nachricht (d Punk bolisiert Siegellack
5 ? Signierte Nachricht mit unsicherer Signatur, z. B. selbst ausgestelltes Zertifikat

B s# | Signierte Nachricht mit ungiiltiger Signatur, da die Nachricht z. B. modifiziert wurde

g 1 Verschliisselte Nachricht

9@ 7. | Verschliisselte Nachricht mit ungiiltiger Verschliisselung
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6.2. Novell GroupWise-Windows Client

Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Novell GroupWise*.

https://www.novell.com/documentation/groupwise2014/
https://www.novell.com/documentation/groupwise2014/pdfdoc/gw2014 guide userwin/gw2014 guide userwin.pdf

6.2.1. Eigenes Zertifikat importieren

Starten Sie den Novell Group Wise-Windows Client und wihlen Sie unter ,,Werkzeuge* den Eintrag
,»Optionen...“ aus. Danach miissen Sie einen Doppelklick auf ,,Zertifikate* ausfiihren. Die folgen-
den Abbildungen wurden mit GroupWise Client 12.0.3 erstellt.

(@ novell GroupWise - Mailbox =

Datei Bearbeiten Anzeigen  Aktionen Werkzeuge | Konten Fenster Hilfe

alender | Ausgangsnachrichten | Kontakte =
4\,1 ‘gs ‘| 1 Newe Mail

J (g adresstucn [F]

B~ =Maibox

+ (D) Never Termin = [&f] Neverdob ~ | 7| ||f

[ von | Betreff | Datum = |

B Fsali< | i e i

=t

Keine Nachricht | Eigenschafien |

i 5
| Markiert: 0 | Gesamt:o
a o -
@l =4
Umgebung Senden Dokuments
iy @_
&l F 21]
Sicherheit Zerlifikate Kalender
Schiiefen
x
Meine Zertffilkcate mit privatem Schilssel. Zertifizierungsstellenzertffikcate
| Sehlisseinutzung | Name des Zerfikats [ Aussteller [ Ablaudatum |
Zerifikat abrufen I Eigenschafter bearbellenl Importieren | Dietails anzeigen |
Az Gtandard festlegenl Zertitizierungspfad I Ezpartieren | Entferren |
ok | Abbrechen |

Klicken Sie auf ,,Importieren‘, wéhlen Sie Ihre Zertifikatsdatei aus, geben Sie das Passwort fiir die
Zertifikatsdatei ein, entfernen Sie den Haken vor ,,Export des privaten Schliissels kiinftig zulassen*
und setzen Sie einen Haken vor ,,Starker Schutz privater Schliissel aktivieren®.
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Zuimportierende Zertifikatsdatei:

I...\s_mime.backup_w'rthjri\rateKey.p12 Durchsuchen... |

Passwort eingeben:

[~ Export des privaten Schiissels kinftig zulassen
[V Starker Schutz privater Schiiissel aktivieren

oK | Abbrechen |

Import des privaten Austauschschliissels B x|

Eine Anwendung erstellt ein geschitztes Objeld.

Privater Schiussel des CryptoAP|

Sie haben die mittlere Sicherhsitsstufe... |
Sichemheitsstufe gewahit.
ok | J\hbred\enl Detais... |

Klicken Sie auf ,,Sicherheitsstufe. .. und wihlen Sie die hohe Sicherheitsstufe.

Sicherheitsstufe auswahlen i x|

Wahlen Sie eine passende Sichermeitsstufe fur dieses
Okt

& Hoch
Bevar Objekt verwendet werden kann, muss
Zustimmung mit einem Kennwort eingeholt werden

 Mittel

Eevo.rO&aekl verwendet werden kann, muss
Zustimmung eingeholt werden,

S Zuriek: I Weiter » I .ﬁbbred'lenl

Jetzt miissen Sie ein Passwort zum Schutz des privaten Schliissels eingeben. Wéhlen Sie ein gutes
Passwort, das den Richtlinien der Hochschule Fulda entspricht, die Sie auf der Web-Seite
https://www.hs-fulda.de/it-sicherheit finden (dort ,,Passworter* auswéahlen und Abschnitt 2 lesen).

«
Erstellen Sie sin Kennwort, um dieses Objekt zu
schutzen.

Meues Kennwort fur dieses Objekt erstellen

Kennwort fir: Privater Schiiissel des Cry

< Zunick I Fertig stellen I Abbrechen
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Import des privaten Austauschechliissels 1B ZI

Eine Anwendung erstellt sin geschitzies Objekd.

Privater Schiisssl des CryptoAP||

Sie haben die hohe Sicherheitsstufe... |
Sicherheitsstufe gewahit.
OK | Abbrechen | Detais.. |

Im Kapitel 1 wurde bereits erwihnt, dass GroupWise zurzeit ein Problem mit der offiziellen und
der internen E-Mail-Adresse hat, das spitestens mit der Ubernahme aller E-Mail-Dienste von der
Universitdt GieBBen nach Fulda geldst sein sollte. Wenn das Zertifikat mit der offiziellen E-Mail-
Adresse ,,Vorname.Nachname@...hs-fulda.de* erstellt worden ist, erscheint das folgende Fenster
ohne Warnung oder Fehlermeldung und die Sicherheitsstufe wird automatisch wieder auf
w»mittlere Sicherheitsstufe zuriickgesetzt. Das Zertifikat wird mit der hohen Sicherheitsstufe
importiert, wenn es mit der internen E-Mail-Adresse ,,fd-Nummer@fthfddvzl...” erstellt worden ist.

Import des privaten Austauschechliissels 1B ZI

Eine Anwendung erstellt sin geschitzies Objekd.

Privater Schiissel des CryptoAP|

Sie haben die mittlere Sicherheitsstufe... |
Sicherheitsstufe gewahit.
OK | Abrechen | Detais.. |

Wenn die hohe Sicherheitsstufe akzeptiert worden ist, erscheint sofort das folgende Fenster.

Mein Zertifikat importieren x|

:' Das Zertifikat wurde ordnungsgemall importiert.

5|

Meine Zertifilkiate mit privatem Schitissel: ertifizienungsstellenzertifilkate |

Schliisselnutzung | Name des Zerifikats Aussteller Ablaufdatum

Signieren, Versc...  Siegmar Gross's Hochsc...  E=pki@hs{ulda.de, CN=H... 27042018

Zertfikat abrufen | Eigenschaften bearbeiten | Importieren Details anzeigen |

A= Standard festlegen | Zertifizienungspfad | Exportieren Entfemen |
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Wenn Sie mehrere Zertifikate besitzen, miissen Sie zuerst das Zertifikat auswihlen, das benutzt
werden soll. Wihlen Sie im GroupWise Client unter ,,Werkzeuge* den Eintrag ,,Optionen...“ aus
und fiihren Sie dann wieder einen Doppelklick auf ,,Zertifikate* aus, um den Zertifikat-Manager zu
Offnen.

x
Meine Zedifikate mit privatem Schllssel: Zertfizierungsstellenzedifikate |
Schiisselnutzung | Name des Zerifilkats Aussteller Ablaufdatum

Nersc. Siegmar Gross's Hochschule F...  E=pki@hsfulda de, C
Slgnleren \c"arsc Siegmar Gross's Hochschule F...  E=pki@hs{ulda.de, CN= H 27" ﬂ5 21}18

Zertifikat abnufen | Eigenschaften bearbeiten | Impartieren | Details anzeigen |

Als Standard festlegen | Zertffizierungspfad | Exportieren | Entfemen |

Klicken Sie in der ersten Spalte vor den Eintrag, den Sie auswéhlen wollen,

x

Meine Zerifilkate mit privatem Schiissel: Zertffizierungsstellenzedtifikate |

Schlisselnutzung | Name des Zerifikals | Aussteller | Ablaufdatum
Signieren Versc...  Siegmar Gross's Hochschule F...  E=pki@hsfulda.de, CN=H... 27.04.2018
Signieren Versc... E=pki@hs{fulda.de. CN=H... 27.052018

Siegmar Gross's Hochschule F...

Zertffikat abrufen | Eigensmaﬁenbearbeﬂenl Importieren | Detailsanze«genl

Als Standard festlegen | Zertifizierungspfad | Exportieren | Entfemen |

Ich kann jetzt eine signierte Nachricht an mich selbst senden, in der das ausgewihlte Zertifikat zum
Signieren benutzt wird.

=

Datsi Bearbeiten Anzeigen Aktionen Werbczeuge Konten Fenster Hilfe

J\jﬁ adresshuch [ = O ‘ga ‘ [ NeueMal = () Never Termin =[] Neverdob = | | - - @
B online~ v = Maibox(1] Suchen: =
..... Favoriten [ von | Betreff [ Datum - I

A0 I <ra@rz.hs-fulda.de> H5Fulda CA Zertifikatinformation 28.05.2015 1111

=R "Siegmar Gross” <Sieg Test mit signierter Nachricht an Sie  31.05.2015 12

72} Siegmar Gross Basisordner

=] i It
=) Ausgangsnad‘\r\chben
[ Kalender

| Haufig benutzte Kontakte
% Dokumenite
v ;:Tt:m J B - &7 antwart B anortanale [ weiterleiten - J
Aktenschrank Mail | Eigenschaften | Persanaisieren | Nachrichtenguelle | Diskursabfolge |
Jurkmai Von: <ra@rz hs-fulda.de>
Papierkorb An: Gross, Sisgmar

CCra@rz.hs-fulda.de
Betreff: HSFulda CA Zertifikatinformation

Sehr geehrte Nutzerin, sehr geehrter Nutzer, f’
die Bearbeitung hres Zertifiierungsantrags ist nun abgeschlossen. J
= =
Nachricht cort-718455464138, . E
| | Markiert: 1 | Gesamt:2z

Leider wird eine Warnung ausgegeben, wenn ich die Nachricht lesen will.
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J(é.edressbum =l el

=@

8 online~ T = Maibox Suchen: =
Favoriten [ von | Betreff [ patum = |
[l <ra@rz.hs-fulda.de> HS-Fulda CA Zertifikatinformation 28.05.2015 11:1
1] WERH Test mit signierter Nachricht an Siegmar R~ 31.05.2015 12:C |

Siegmar Grass Basisordner

Lo

Ak Ausgangsnachrichten
Kalender

[ Haufig benutzte Kontakte
Dokumente

%]“H‘iﬁ J ‘a = 7 Antwort &Hmtwurtanaue ) weiterleiten + J |
7 In Arbeit |

[ Aktenschrank Mal | Egenschaften | Personasiersn | Nachrichtenquele | Diskursabfoie |
Von: *Sieqmar Gross™ <Sisamar.R.Gross@informatk.fs-fulds.de>
An: <Siegmar.R.Gross @informatic.hs-fulda.de>
BC: Siegmar Gross
Betreff: Test mit signierter Nachricht an Siegmar R.Grass

Junkmail
Papierkorb

31.05.2015 12:08:53

| Markiert: 1| Gesamt: 2
4> Warnhinwesis zur Sicherheit 2
Unterschrfts-/Verschlisselungszerificat | Widemf | Eigenschaften |
Zusammenfassung Nachricht | Email-Adresse

0 .

Email-Adresse:
Email-Adresse des Senders entspricht nicht der Email-Adresse des Zerifikats

Ich kann allerdings noch keine verschliisselte Nachricht an mich selbst senden.

formatik hs-fulda.de
Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hife

‘iﬂ:-_‘m R abbrechen Padese @ | [ o | % F1 0 [ A A A A | St
Mail Sadeupbmenl

L
==

I Betreff verdeckt
= I Passwort fiir Ededigung der Lsitwsanachncht eforderich
Allgemein - Sicherhests-Gervice-Anbiet ahle

Mame:  [Microssft Enhanced Cryptographic Providerv1d =]

Abmieldernach [10 3: Hintter Jetat abmieldet

i ~Optionen fur sichens Nachricht
informationen I Digital si
¥ Fiir Empfanger verschilisssin
=L

g Enweiterte Optionen

Sicherheit

s =]

L M=)

x

Konto: Novell Groupiiss

22
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Empfanger-Verschliisselungszertifikate nicht gefunden

21
Verschlilsselungszertifikate dieser Empfanger nicht gefunden
Anzeigename Email-Adresse Zertffikat suchen I
Siegmar R Gross Siegmar.R Gross@informatik hsfulda de
Sendevorgang abbrechen

| bl

Eventuell sucht Group Wise nur bei ,,Kontaktzertifikaten* nach 6ffentlichen Schliisseln.

x|
Offentiiche Zertifiate Zetifizienungsstellenzertiicats
Vetb... | Name des Zetifkats [ Aussteller | Ablaufdatum |

Eigznschafien beasien || kmpotieren | | D aneeizen |

erbirgung Sndert Zertifiierungspfad | Exportieren |

Entternen I

Test mit verschluesselter Nachricht an Siegmar.R. Gross (fd1027)
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6.2.2. Fremdes Zertifikat manuell importieren

Wenn man ein Zertifikat manuell importiert, scheint es automatisch ein unsicheres Zertifikat zu
werden, da ich bestdtigen sollte, dass ich fiir die Sicherheit des Zertifikats biirge und als Ansprech-

partner diene. Muss ich noch einmal iiberpriifen.

6.2.3.

Wihlen Sie den Reiter ,,Kontakte* aus, klicken Sie doppelt auf einen Kontakteintrag und wéhlen

Zertifikate anzeigen

Sie im neuen Fenster den Reiter ,,Spezielle Optionen‘ aus.

(@ Novell GroupWise - Haufig benutzte Kontakte N o [l |
Datei Bearbeiten Anzeigen  Aktionen Werkzeuge Konten Fenster Hilfe
S T ——
|"Basis | Mailbox | Kalender | Ausgangsnachrichten Bz
J\é Adressbuch = oI, | ‘ (£ NeveMail = () Never Termin ~ |¥] Neuer Job ~ | | ‘ il @
J a Meuer Kontakt | 4| NeusRessource . Neue Organisation §s Neue Gruppe
8 online~ ¥ [l Haufig benutzte Kontakte Suchen: +
B Zuetztverwendete Ordner & . 123
i Papierkorb [65] & Anke.Spieel@rz hs-fulda.de B, sven.Reissmann @rz.hs-fuida.de =
- D Anke . Spiegel@rz he-fulda.de Suen Relssmann @rz.hs-fulds.de o
sent _en
- Dokumente H
¥ Jobliste =|| & Pet=r Kingebil@rz he-flida.d= =
Kingebiel@rz.hs-fulda.
@. e Ber oe Tonaie Peter.Klingebiel @rz.hs-fulda.de ot
o {E Siegmar Gross W
S ——— —
Sieqmar ., Gross@informatik.hs-f...
-‘i': Siegmar Gross Basisordner j J a % -:
L = Maibox
Ak Ausgangsnachrichten G |
_ ilde Siegmer,Gross @nformati.hs-fulda.de Estalamy sorvd
E}
¢ 5] siegmar Grass = |
| Markiert: 1 | Gesamti4
¥ Siegmar.Gross@informatik-hs-fulda.de = IDlﬂ

Datei

Anzeigen Aktionen Hilfe

2 Schliefen n Speichern = g Laschen l(_,,‘ Mail senden - ‘a Kontakt senden "\E" Lirektmachricht Tarmlrua“znsudwe

.Z.lsammenfasmg | Komaktl Details | Adresse  Spezielle Optionen |

i~ Bigenschaften

Hame | Wert |
alung

ﬂdressbuch Haufig benutzte ..
[AglAdrssbuchD 3
[E]aimam-Benut

.»W'ldere Adresse

(] Andere Postle...

[E]Andere Strale

(=] Anderer Ot
[t=Ta 4 n__1

Liv|

=
Hinzufigen... |
- Zedifikate

Mitthilf= von Zerfifikaten kénnen Sie mit S/MIME sigrierts oder
verschilsselte Nachrichten zu diesem Kontalt hinzuflgen.

Nﬁ‘-izenlwl

=l

Zedifikate verwalten |

o |

| Haufig benutzt Kontakte

Klicken Sie jetzt auf ,,Zertifikate verwalten®.




S/MIME Zertifikat einrichten und nutzen 25

6.2.4. E-Mail signieren/verschliisseln

Jetzt kdnnen Sie eine signierte und/oder verschliisselte £-Mail verschicken.

& Mail an: Siegmar.Gross@informatik.hs-fulda.de -0l x|

Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

i senden I Abbrechen Adresse () - % .:I)' o 885 1 cobschreib T
& n fige o T PA A ﬂ A bl

Mail I Sendeoptionen |

Vorn: v| |Siegmar Gross cc I

|Siegmar.Gross @informatik, hs-fulda. de BK: I

An

Betreff: ITest fiir signierte E-Mail

Diese E-Mail wird signiert.

I Konto: Novell GroupWise |

Wihlen Sie jetzt ,,Sendeoptionen® und dann ,,Sicherheit* aus und setzen Sie einen Haken vor
,Digital signieren®, bevor Sie die Nachricht abschicken. Wenn Sie einen Haken vor ,,Fiir
Empféinger verschliisseln* setzen, wird die Nachricht verschliisselt.

& Mail an: Siegmar.Gross@informatil.hs-fulda.de (=] 5]

Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe
‘;‘/“‘“_f-; Senden 31 Abbrechen @i Adresse -f‘_E" |r‘| ﬁna | x nI'_:J E | PA A ﬁ A |5-§‘Rechtschrelbprﬂfung i

Mail Sendeoptionen |

™ Betreff verdeckt
@ ™ Passwort firr Ededigung der Leitwegnachricht erforderich
Allgemein i~ Sicherheits-Service-Anbieter auswahlen

Name: |fv1icrc-s‘5f‘. Erhanced Cryptographic Providarvi1.0 j

Abmeldetrisch |1=r-" _I; M irater detat abmelden |

Status- R e =
£ s Ciptionen fur sichere Nachncht
formationen I Digital signi
™ Fir Empfanger verschiisseln

=%
Enwetterte Hptionen |

l-Konbo; Movell Group\Wise 4

Leider funktioniert es nicht mit meinem Zertifikat mit der offiziellen E-Mail-Adresse.

Sicherheitsfehler x|

@5 Thre Email-Adresse stimmt nicht mit der Email-Adresse Thres
Y sionaturzertifikats tberein,

Thre Email-Adresse: fd1026@fhfddvz1.rz. fh-fulda.de

Email-Adresse des Zertifikats:
Siegmar. Gross @informatik. hs-fulda. de




S/MIME Zertifikat einrichten und nutzen 26

Neuer Versuch mit einem Zertifikat mit meiner internen E-Mail-Adresse.

&= Mail an: Siegmar.R.Gross@informatik.hs-fulda.de -0l x|
Datei Bearbeiten Anzeigen Aktionen Werkzeuge Konten Fenster Hilfe

JSenden 5 Abbrechen [ adesse (7 | [ G | g6 o) [ A A A A | % redschebprfing |rj|?|
Mail |Sendeopﬁonen|

Von: - I |Siegmar Gross cCe I

|5iegmar .R.Gross@informatik. he-fulda. de BK: I

An:

Betreff: ITest mit signierter Nachricht an Siegmar.R. Grass.

il'est mit signierter Nachricht an Siegmar.R. Gross (fd1027).

Konto: Novell Groupiise A

&= Mail an: Siegmar.R.Gross@informatik.hs-fulda.de o (=] 3
Datei Bearbeiten Anzeigen  Aktionen Werkzeuge Konten Fenster  Hife

I ;"% Senden FI Abbrechen ﬁi Adresse ag’“ | m ﬁoa | 3& ;’"J n | PA A & A |5§‘Rechtschreibprﬂfung | |E‘l ’ |

‘Mal  Sendeoptionen |

™ Betreff verdeckt
@ I~ Passwort firr Ededigung der Letwegnachricht erforderich
Allgemein - Sicherheits-Service-Anbieter auswahlen

Name: |lv1icrc-soft Enhanced Cryptographic Providarv1.0 LI

Abrmelder risch |1L" _lj Firiter detal sbmelder |

sE L ~Optionen fiir sichers Nachricht
¥ Dot sigrieren
I Fur Empfanger verschlisseln

=14
Enwertere B ptionen |

Sicherheit

|-|(nnto; Novell Group\Wise -

Signierung von Daten mit dem privaten A suschschli 5[

Bine Anwendung efordert Zugriff auf ein geschitztes Blement.

Kenrmwort for:
Privater Schissel des CryptoAP| fl
™ Kennwort speicham

oK I Abbrechen Details...
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6.3. Novell GroupWise WebAccess Client

Auf den folgenden Web-Seiten finden Sie Informationen zu ,,Novell GroupWise WebAccess®.

https://www.novell.com/documentation/groupwise2014/
https://www.novell.com/documentation/groupwise2014/pdfdoc/gw2014 guide userweb/gw2014 guide userweb.pdf

Sie konnen nur ,,normale* Nachrichten senden und lesen. Signieren und/oder verschliisseln von
Nachrichten bzw. lesen von verschliisselten Nachrichten ist nicht mdglich. Melden Sie sich bei
GroupWise iiber Ihren Browser mit der Adresse https://webmail.hs-fulda.de an.

Datei Ansicht Chronlk  Lesezeichen Extras Hife &= .;lglll

=] webmail Hochschule Fulda

(' & htips:/fwebmail he-fulda. de/gw fwebace c | | Q suchen | 3+ @ ﬂ =] 4 8 =

Hochschule Fulda

Unveersity of Apgiied Sciences

Webmail

GroupWise

fdNummer:

Datei e - (O] x|

fwebmail.hs-fulda.defgw fwebacc C‘H‘:‘.. Suchen | -'r ‘ﬁ' 'ﬁ E 4 9 =

Webmail Hochschule Fulda Mailbox Kalender Kontakte Dokumente

. z N )
(© Termin =[] Job  [# Notiz =~ % Vertretung Y@ Ordner .9 Suchen

Fa g I
7l Siegmar Gross ™ fif Loschen [ Akzeptieren  [&] Ablehnen [ Erledigen  gm Als 'Ungelesen’ kennzeichnen

4 Ungedffnete Nachrichten i=i Als 'Gelesen’ kennzeichnen = Kategorien

o) Ausgangsnachrichten MName Betreff Datum Griifie
Kalender
* B Haufig benutzte Kontakte
V1 Jobliste
[# 1n Arbeit
B aktenschrank
@ Junkmail
1 Papierkorb
= Drafts
= sent

4] | =







