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Das neue DFN-CERT Port al

Das Thema IT-Sicherheit wird immer prasenter, die Anzahl an sicherheitsbezogenen MalRnahmen
nimmt stetig zu und das Bedirfnis nach Schutz wdchst mit jedem neuen 6ffentlich kommunizier-
ten Angriff. Dadurch wdchst auch der Informationsbedarf und die Anforderungen an eine effizien-
te zielgruppenspezifische Kommunikation von sicherheitsrelevanten Informationen steigen.

Text: Nina Bark, Ralf Groper (DFN-Verein)

Das DFN-CERT bietet genau die Informa-
tionen, die fir mehr Scherheit im Inter-
net und insbesonderefir den Schutzvon
Rechnern und Computernetzen gebraucht
werden. Dazu bindelt das DFN-CERT Si-
cherheits-Know-How in enger Kooperation
mit deutschen und internationalen Compu-
ter Notfall-Teams. In dieser leistungsfahi-
gen Sicherheitsinfrastruktur laufen Infor-
mationen aus aller Welt zusammen. Das
DFN-CERTwurde 1993 zunéachst alsreines
Computer-Notfallteam fur die Anwender
des Deutschen Forschungsnetzesins Le-
ben gerufen, heuteist esein hochspezia-
lisierter Dienstleister flir mehr Scherheit
im Internet.

Eine der Hauptaufgaben des DFN-CERT st
es,die Fillean sicherheitsrelevanten Infor-
mationen zu bewerten, zu biindeln und zu
kommunizieren. Dafiir stehen dem DFN-
CERTverschiedene Kommunikationskana-
le zur Verfiigung, durch welche die verar-
beiteten Informationen zu den Anwendern
gelangen kdnnen.

Einer dieser Kanale ist der DFN-CERT-Dienst
und das zugehorige DFN-CERT Portal. Hier
werden sicherheitsrelevante Daten ausvie-
len verschiedenen Quellen zusammenge-
fahrt und entsprechend ihrer Konfigura-
tion wieder an viele Senken verteilt. Die
herauszugebenden Daten lassen sich in
drei Dienste unterteilen:

« Warnmeldungen,
« Schwachstellenmeldungen,
« Netzwerkprifer.
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Pro Tagwerden zahlreiche Informationen
an einen Anwender weitergegeben. Die
Schwierigkeiten,diesich fur die Verarbei-
tungdieser Informationsflut ergeben,lie-
gen auf der Hand. Eswird immer schwieri-
ger,den Uberblick iber dierelevanten In-
formationen zu behalten und eine effekti-
ve Bearbeitung zu gewéhrleisten.

Informationsflut b&ndigen

Um die Fulle an Informationen der ver-
schiedenen Dienste besser zu verzahnen
und dadurch einen besseren Uberblick zu
schaffen,und um Verantwortungsbereiche
effizienter delegieren zu kbnnen, wurde
das DFN-CERT Portal komplett neu entwi-
ckelt und dabei umstrukturiert.

Durch eine feingranulare Konfiguration
ist es nun moglich, genau zu definieren
welche Informationen an welchen Mitar-
beiter (Admin)gehen sollen. Dem DFN-Ver-
ein von den Einrichtungen benannte so-
genannte handlungsberechtigte Personen
(HPs)kdnnen ihr Netzim Portal modellie-
ren und so Subnetze anlegen, fir die sie
lokale Ansprechpartner selber festlegen
und ins Portal einladen kénnen. Der ein-
getragene Ansprechpartner kann nur die
fur ihn relevanten Netzbereiche und Do-
mains einsehen und kommt so direkt an
dieflrihnentscheidenden Informationen.
AuRerdem kann er die von ihm verwalte-
te Software definieren,um auch nur hier-
fur die bereitgestellten Informationen wie
Schwachstellenmeldungen zu erhalten.



Durch das Definieren der einzelnen An-
sprechpartner wird ein neuer effiziente-
rer Workflow ermdglicht. Die Kontakte fir
jedes Subnetz bekommen dieInformatio-
nen der drei Dienste speziell fur ihren Be-
reich angepasst:

Warnmeldungen
Welche IPs aus meinem Subnetz
sind auffallig geworden?

Schwachst ellenmeldungen
Welche Schwachstellen hat die
Software, die in meinem Subnetz
lauft?

Netzwerkprifer-Ausgaben
Welches Subnetz soll gescannt
werden und welche Ergebnisse
haben bereits durchgefihrte
Scans?

Um der Informationsflut noch besser ent-
gegenzuwirken,werden alle Meldungenim
Portal dargestellt und nur noch optional per
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E-Mail versandt. Auf dem Dashboard sind
alle Meldungstypen auf einen Blick zu se-
hen,um so den Sicherheitsstatusfiir jedes
Subnetz abrufbar zu machen. AlsNeuerung
werden die Ereignisse, die zweimal pro Tag
alsautomatische Warnmeldung aggregiert
ausgeliefert werden, nun zusétzlich (fast)
in Echtzeit im Portal veroffentlicht.

Einheitliche Meldungen

Eineweitere Neuerungist das Konzept der
Meldungen im Allgemeinen: Diese werden
einheitlich fur Eventsaller drei Dienste dar-
gestellt.Durch ein Filtersystem kénnen die
Meldungen dann nach Meldungstyp (Warn-
meldungen, Schwachstellenmeldungen,
Netzwerkprufer-Ausgaben oder manuel-
le Meldungen) sortiert werden. Um auch
hier noch effizienter an Informationen zu
gelangen, lassen sich die Meldungen zu-
satzlich nach Schweregrad und Netzbe-
reich filtern.Durch eine Volltextsucheist es
moglich, spezifische und auch nicht mehr
aktuelle Meldungen schnell zu finden.Eine
Kombination von Filtern kann durch ein-

Dienste ~
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faches Anlegen eines Bookmarks gespei-
chert werden, sodass verschiedene, von
den Nutzern selber gestaltete Ansichten
desPortalsschnell aufrufbar sind, zum Bei-
spiel fiir das Live-Monitoring verschiede-
ner Aspekte des eigenen Netzes.

Die einheitlichen Meldungen werden im
Portal archiviert und bieten einen zeitli-
chen und raumlichen Uberblick. So kann
z.B.schnell erfasst werden,was das DFN-
CERT fir einen bestimmten Netzbereich
(z.B.Uni-Verwaltung)in der letzten Woche
gemeldet hat.

Insgesamt erleichtert dasneue DFN-CERT-
Portal die Bandigung der taglichen Informa-
tionsflut zu sicherheitsrelevanten Events.
Esermoglicht,dass Informationen nur den
direkt verantwortlichen Ansprechpartnern
kontextbezogen angezeigt werden. Diese
kénnen sich also auf dasWesentliche kon-
zentrieren und fir den Einzelnen im aktu-
ellen Kontext nicht relevante Meldungen
werden gar nicht erst angezeigt. »

4 Angemeldet ais Ralf Groeper (DFN-Admin) ~

Riickfragen zum Portal: portal-contact@dfn-cert.de
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[E Letzte Aktivitéten

Letzte Schwachstellenmeldungen Letzte
Schweregrad Datum g Meldungs-ID Schweregrad Datum D
Normal 06.08.2017 CASG Red Hat Satellite, 1709-626- Normal 10.10.2017 DFN-BGS 1 IP-Adresse(n) mit 1 1710-840
17:42 Adressraum spacewalk-java: Eine 14:00 Ereigniss(en)
Schwachstelle
erméglicht einen Cross- Normal 10.10.2017 DFN-BGS 1 IP-Adresse(n) mit 1 1710-392-
Site-Scripting-Angriff 10:00 Ereigniss(en)
Normal 06.09.2017 CASG Ruby, RubyGems: 1709-688- Normal 09.10.2017 DFN-BGS 1 IP-Adresse(n) mit 2 1710-184
17:03 Adressraum Mehrere Schwachstellen 10:00 Ereigniss{en)
erméglichen u.a. die
Ausfiihrung bellebigen Normal 06.10.2017 DFN-SGS 11P-Adresse(n) mit 1 1710-540-
Programmcodes 10:00 Ereigniss(en)
Letzte Netzwerkpriifermeldungen Neueste Portal-Aktivititen (der letzten 7 Tage) (slie anzeigen)
Schweregrad Datum 1D Datum Beschreibung Benutzer
Normal 02.10.2017 .dfn.de Der Scan wurde 1710-511- Keine Aktivitaten gefunden
14:39 beendet.
Normal 02.10.2017 .dfn.de Der Scan wurde 1710-063-
14:38 beendet.
Normal 02.10.2017 dfn.de Der Scan wurde 1710-445-
14:34 beendet.
Normal 02.10.2017 .dfn.de Der Scan wurde 1710-081-
14:34 beendet.
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